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1 OBJETIVO

O presente Plano de Ag¢ao e de Resposta a Incidentes (“Plano”) tem por objetivo
estabelecer diretrizes, responsabilidades e fluxos para prevencgao, detecgéo, registro,
tratamento, resposta, comunicagdo e recuperagdo de incidentes de seguranga no
ambito da Uniprime Greencred, em observancia a Politica de Seguranga Cibernética

e a regulamentacgéao aplicavel.

O Plano visa assegurar a adequada gestao dos incidentes, bem como estabelecer
mecanismos de escalonamento e avaliagao de sua relevancia para fins regulatérios,

operacionais e de continuidade de negécios.

2 REFERENCIAS NORMATIVAS

Este Plano observa a legislagdo, regulamentagc&o, normativos internos aplicaveis,

especialmente:

o Politica de Segurancga Cibernética;

o Plano de Continuidade de Negdcios;

o Resolugdo CMN n° 4.893/2021;

o Resolucdo CMN 5274/2025;

o Resolugdo BCB n° 01/2020, incluindo regras dos Manuais do Pix;
o Instrugdo Normativa BCB n° 412/2023;

o Lein®13.709/2018; e

o Resolugdo CD/ANPD n° 15/2024.

3 ABRANGENCIA

O presente Plano de A¢ao e Resposta a Incidentes aplica-se a Uniprime Greencred.
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4 DEFINICOES

Colaboradores: conjunto de pessoas que atuam em nome da cooperativa, incluindo
empregados, membros da diretoria, estagiarios, jovens aprendizes, prestadores de

servigos e quaisquer outros prepostos.

Uniprime Greencred: cooperativa singular filiada ao Sistema Uniprime.

Corrupcgao de Dados: alteragdo, degradagao, perda de integridade ou inconsisténcia
de dados armazenados ou em processamento, decorrente de acdo nao autorizada,
falha técnica, operacional ou de segurancga, que comprometa sua confiabilidade ou

utilizacdo adequada.

Credenciais Privilegiadas: credenciais de autenticacdo associadas a acessos
administrativos capazes de conceder poderes de administragdo, gerenciamento,
configuragéo ou controle sobre sistemas, ambientes, Processos Criticos, servigos ou

ambientes mantidos por Fornecedores Relevantes relacionados a cooperativa.

Fornecedor Relevante: fornecedor ou prestador de servigos, cuja relagédo comercial
possa impactar significativamente a continuidade operacional, a conformidade
regulatéria, a seguranga da informagéo, a situagédo financeira, a reputacdo ou a
prestacao de servicos essenciais da cooperativa, em razdo da criticidade do servigo
prestado, do volume financeiro envolvido, do acesso a dados/informagdes sensiveis

ou da dependéncia operacional existente.

Grupo de Trabalho: grupo multidisciplinar responsavel pela condugao das atividades
relacionadas ao Ciclo de Resposta a Incidentes, composto, conforme a natureza e a
criticidade do Incidente de Seguranga, por representantes das areas de Seguranca
Cibernética, Tecnologia da Informagdo, Compliance, Juridico, Encarregado pelo
Tratamento de Dados Pessoais (“Encarregado”) quando houve o envolvimento de
dados pessoais, Diretor responsavel pelo Pix quando houver impactos no Pix,

gestores de areas impactadas e, quando aplicavel, Comunicacgao.
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Incidente de Seguranga: um evento que coloca em risco a confidencialidade,
integridade, disponibilidade e/ou autenticidade de um sistema de informacgéo ou de
dados que o sistema processa, armazena ou transmite, ou que constitui uma violagao
ou ameaga iminente de violagao das politicas ou procedimentos de seguranca. Uma
"ameaca iminente de violagao" se refere a uma situagdo em que a organizagao tem

uma base factual para acreditar que um incidente especifico esta prestes a ocorrer.

Indisponibilidade parcial de sistemas: evento que resulte na limitagdo, degradagao
ou indisponibilidade parcial de sistemas, aplicagbes, ambientes ou recursos
tecnolégicos utilizados pela cooperativa, reduzindo sua capacidade operacional ou
desempenho esperado, sem ocasionar interrupg¢ao total dos servigcos financeiros ou

de pagamentos.

Interrupgao parcial de servigos financeiros ou de pagamentos: evento que resulte
na degradacao, limitagdo ou indisponibilidade parcial de servigos financeiros, servigos
de pagamento, sistemas ou processos criticos relacionados a sua prestagéao,
reduzindo sua capacidade operacional, desempenho ou disponibilidade, sem impedir
integralmente sua execucdo, podendo demandar a adogdo de medidas de
contingéncia para manutencado do nivel minimo operacional definido pela Uniprime

Greencred.

Interrupgao total de servigos financeiros ou de pagamentos: evento que resulte
na indisponibilidade completa de servigos financeiros, servicos de pagamento,
sistemas ou processos criticos relacionados a sua prestacdo, impedindo
integralmente a execugao das atividades a eles associadas dentro dos niveis minimos
aceitaveis definidos pela Uniprime Greencred, demandando a avaliacdo da aplicagao
das medidas de contingéncia e recuperagao previstas no Plano de Continuidade de
Negdcios (“PCN”).

Malware: um trojan, virus, worm ou qualquer outro software malicioso que pode

prejudicar sistemas, servigcos ou redes, impactando as informacgdes ali contidas.
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Negacgao de Servigo (DoS) e Negagao de Servigo Distribuida (DDoS): sobrecarga
um servigo com trafego, impactando a disponibilidade informagdes.

Phishing: mensagens enganosas projetadas para obter dados confidenciais dos
usuarios (como logins bancarios ou credenciais de login de negécios) ou usadas para

executar cédigo malicioso para permitir acesso remoto.

Processos Criticos: processo cuja interrupgao, falha ou indisponibilidade, apés
avaliagao com base nos critérios de impacto definidos no Plano de Continuidade de
Negdcios, seja classificada como capaz de gerar impactos relevantes sob a
perspectiva financeira, operacional, legal/regulatéria e reputacional, devendo, em
razdo dessa classificagdo, ser priorizado nas estratégias de continuidade e

recuperacao.

Ransomware: tipo de software malicioso (malware) destinado a bloquear, restringir
ou inviabilizar o acesso a sistemas, dispositivos ou dados, geralmente por meio de
criptografia, com exigéncia de pagamento de resgate para restabelecimento do

acesso.

Servigo Relevante: qualquer servico cuja interrupgao, indisponibilidade, falha ou
comprometimento de seguranga possa impactar significativamente a continuidade das
operagdes do Sistema, o cumprimento de suas obrigagdes legais e regulatérias, a
protecdo de dados e informagdes, a seguranga das transagbes, a confiangca de

cooperados, ou que cause prejuizos financeiros e/ou reputacionais.

Sistema Uniprime: conjunto formado pela Uniprime Central Nacional e pelas
Cooperativas Filiadas e n&o filiadas que a integram, atuando de forma coordenada na
prestacdo de servigos financeiros e no atendimento aos cooperados.

Uniprime Central Nacional ou Uniprime: Cooperativa de crédito de segundo grau,
responsavel por organizar, coordenar e prover servigos as cooperativas Singulares

integrantes do Sistema Uniprime.
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Vazamento de Dados: acesso nao autorizado que resulta em divulgacédo de dados,

que comprometem a confidencialidade das informagdes.

Vulnerabilidade: uma fraqueza (ou falha) em um sistema, nos procedimentos de
seguranga do sistema, nos controles internos ou na implementagao, pela qual um
agente ou evento pode explorar intencionalmente ou acionar acidentalmente a
vulnerabilidade para acessar, modificar ou interromper as operagdes normais de um
sistema, resultando em um incidente de seguranga ou na violagdo da politica de

seguranga do sistema.

4.1 Vetores de Ameaga Comuns

Os vetores de ameaga s&o as vias pelas quais agentes maliciosos podem explorar
vulnerabilidades e comprometer a seguranga da informagdo da organizagdo. Os

vetores mais comuns incluem:

Atrito: um ataque que emprega métodos de forga bruta para comprometer, degradar
ou destruir sistemas, servigos ou redes (por exemplo, um ataque de Negacéo de
Servigo com o intuito de prejudicar ou negar acesso a um servigo ou aplicativo; ou um
ataque de forga bruta contra um mecanismo de autenticagdo, como senhas ou

assinaturas digitais).

E-mail: um ataque executado por meio de uma mensagem de e-mail ou anexo (por
exemplo, codigo malicioso disfargado como um documento anexado ou um link para

um site malicioso no corpo de uma mensagem de e-mail).
Midia Externa/Removivel: um ataque executado a partir de midia removivel ou um

dispositivo periférico (por exemplo, cédigo malicioso se espalhando para um sistema

a partir de midia removivel infectada).
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Imitagado: um ataque que envolve a substituicdo de algo benigno por algo malicioso
(por exemplo, spoofing, ataques man-in-the-middle, pontos de acesso sem fio e

ataques de injecao de SQL).

Uso indevido: qualquer evento resultante da violagdo das politicas de uso aceitavel
de uma organizagao por um usuario autorizado (por exemplo, um usuario instala um
software de compartilhamento de arquivos, levando a perda de dados confidenciais;

ou um usuario realiza atividades ilegais em um sistema).

Perda ou roubo de equipamento: a perda ou roubo de um dispositivo de computacao
ou midia usada por uma organizagdo, como um laptop, smartphone ou token de

autenticagao.

Web: um ataque executado a partir de um site ou aplicativo baseado na web (por
exemplo, um ataque de script entre sites usado para roubar credenciais ou
redirecionar para um site que explora uma vulnerabilidade do navegador da web e

instala malware).

Falhas de hardware ou software: problemas técnicos que expdéem os sistemas a
vulnerabilidades ou falhas de segurancga (por exemplo, ndo aplicagado de um patch de
seguranca ou utilizagdo de um equipamento infectado).

5 PAPEIS E RESPONSABILIDADES

A Uniprime Greencred mantém estrutura de governanga de seguranga cibernética
compativel com seu porte, perfil de risco, modelo de negdcio e natureza das
operagoes realizadas, assegurando a definigdo clara de papéis e responsabilidades
para prevencao, tratamento, resposta e comunicagao de Incidentes de Seguranca.

5.1 Conselho de Administragao

Compete ao Conselho de Administragao:
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. Aprovar e revisar este Plano e suas respectivas atualizacdes no minimo
anualmente;
Il.  Supervisionar a efetividade da estrutura de resposta a incidentes; e
M. Tomar ciéncia dos incidentes relevantes e das medidas adotadas para mitigagao

de impactos e prevencgao de recorréncias.

Na inexisténcia de constituicdo de Conselho de Administragao, aplicam-se a diretoria

as responsabilidades a ele atribuidas por esta politica.

5.2 Diretor Responsavel pela Segurang¢a Cibernética

Compete ao Diretor Responsavel pela Segurancga Cibernética:

V. Determinar o acionamento deste Plano e definir a composicdo do Grupo de
Trabalho, conforme a natureza, extensdo e criticidade do Incidente de
Seguranga;

V. Coordenar as acbes de resposta, contencdo, erradicacdo e recuperacao
relacionadas ao Incidente de Seguranga;

VL. Definir prioridades, prazos e direcionamentos para atuacdo das areas
envolvidas;
VIl.  Aprovar, quando necessario, o acionamento de terceiros especializados para

apoio técnico, forense, operacional ou juridico;
VIIL. Atuar como ponto focal para alinhamento entre o Grupo de Trabalho, a alta

administracao e as areas impactadas;

IX. Receber, coordenar e acompanhar demandas, questionamentos, oficios e
demais comunicagdes encaminhadas pelo Banco Central do Brasil relacionadas
a Incidentes de Segurancga;

X. Supervisionar, com apoio das areas responsaveis, as comunicagdes regulatérias
e institucionais decorrentes do Incidente de Seguranga; e

XI. Reportar ao Conselho de Administragédo os incidentes relevantes e as medidas

adotadas.

10
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5.3 Diretor Responsavel pelo Pix

Compete ao Diretor Responsavel pelo Pix:

.  Apoiar a avaliagdo dos incidentes que afetem ou possam afetar o arranjo Pix;
Il Participar do Grupo de Trabalho nos incidentes relacionados ao Pix;
lil. Conduzir, com apoio das areas de Compliance e Juridico, as comunicagdes
regulatorias ao Banco Central do Brasil relacionadas ao Pix; e
IV.  Acompanhar determinagdes, questionamentos, oficios e demais comunicagdes
encaminhadas pelo Banco Central do Brasil no ambito do arranjo Pix

relacionadas a Incidentes de Seguranca.

5.4 Grupo de Trabalho

Compete ao Grupo de Trabalho:

. Identificar, registrar, analisar e classificar os Incidentes de Seguranca;
Il. Levantar, preservar e documentar evidéncias relacionadas ao Incidente de
Seguranga;
. Executar as medidas necessarias para contencdo, erradicacdo e recuperagao
dos ambientes afetados;
IV. Avaliar os impactos operacionais, tecnologicos, regulatérios e reputacionais
decorrentes do Incidente de Seguranga;
V. Estabelecer prioridades de tratamento em casos de Incidentes de Seguranca
simultaneos;
VI.  Manter registro formal das agdes executadas e das decisdes adotadas ao longo
do ciclo de resposta; e
VII. Propor medidas corretivas, preventivas e melhorias de controles apds a

concluséao do tratamento do Incidente de Seguranca.

11
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5-.5 Gestores das Areas Impactadas

Compete aos Gestores das Areas Impactadas:

l. Fornecer ao Grupo de Trabalho as informacdes necessarias para avaliacdo e
tratamento do Incidente de Segurancga;
Il Apoiar a identificagdo dos impactos operacionais e de negdécio decorrentes do
Incidente de Segurancga; e
M. Colaborar com a implementagdo das medidas de contingéncia e recuperagéo

aplicaveis.

5.6 Responsavel Técnico pela Tecnologia

l. Comunicar a area de Seguranga Cibernética da Uniprime Central Nacional
qualquer indicio, suspeita ou confirmagé&o de incidente de seguranga;

Il Identificar, registrar, classificar, analisar e apoiar o tratamento dos
incidentes de segurancga da informagao e seguranga cibernética;

M. Adotar medidas de contengéo, mitigagéo, erradicagao e recuperagao dos
ambientes e servigos afetados;

IV. Atuar na preservagdo de evidéncias técnicas e registros necessarios a
analise dos incidentes;

V. Apoiar a avaliagdo dos impactos operacionais, tecnologicos e de seguranga
decorrentes do incidente;

VL. Executar ou acompanhar a implementacdo das acdes corretivas e
preventivas definidas para mitigacédo de vulnerabilidades e redugao de
riscos;

VII. Apoiar na comunicagao tempestiva dos incidentes as areas responsaveis,
observados os fluxos de escalonamento e reporte estabelecidos neste
Plano;

VIIL. Apoiar a realizagdo de testes, simulagdes e exercicios relacionados a
continuidade de negdcios e resposta a incidentes;

IX. Atuar como ponto focal na atuagdo conjunta com a Uniprime Central

Nacional, na contencao e tratamento dos incidentes.

12
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5.7 Area Controles Internos

Compete a area de Compliance:

l. Apoiar a classificagdo regulatoria do incidente, inclusive quanto a sua
relevancia;
Il Identificar obrigagdes regulatérias de comunicagao e reporte aplicaveis;

. Apoiar a elaboracdo e acompanhamento das comunicag¢des ao Banco Central
do Brasil e demais autoridades competentes junto a Uniprime Central Nacional,
quando aplicavel;

Iv. Acompanhar a aderéncia das agdes adotadas as politicas internas e a
regulamentacéao vigente;

V. Manter os registros regulatorios relacionados ao Incidente de Seguranga,
quando aplicavel;

VL. Acompanhar e manter registros dos testes, simulagbes e exercicios
relacionados a continuidade de negdcios e resposta a incidentes;

VIl. Acompanhar a implementagdo das agdes corretivas e preventivas definidas
para mitigacdo de vulnerabilidades e redugao de riscos.

5.8 Juridico

Compete a area Juridica:

.  Avaliar os impactos juridicos decorrentes do Incidente de Seguranca;
Il Apoiar a andlise de obrigagbes contratuais relacionadas ao Incidente de
Segurancga perante prestadores de servigos, parceiros e terceiros;
lll.  Apoiar a elaboragao e revisdo das comunicag¢des regulatérias e institucionais
aplicaveis;
V. Orientar quanto a adog¢ao de medidas judiciais, extrajudiciais ou administrativas,
quando necessario; e
V. Acompanhar, quando aplicavel, questdes relacionadas a preservagao da cadeia

de custddia e validade juridica das evidéncias coletadas.

13
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5.9 Ponto Focal Responsavel pela Protecao de Dados

Compete ao Encarregado:

.  Atuar como ponto de apoio junto ao DPO da Central,
Il.  Apoiar aavaliagéo do risco relevante aos titulares de dados pessoais ocasionado
pelo incidente;
lll.  Apoiar as areas responsaveis na analise das obrigag¢des relacionadas a LGPD;
V. Orientar as areas internas acerca das medidas necessarias para mitigagdo dos
impactos relacionados a dados pessoais; e
V. Acompanhar e apoiar o adequado registro do incidente para fins regulatérios e

de governanga.

5.10 Singulares

l. Reportar qualquer suspeita, indicio ou identificacdo de incidente de seguranga
em seu ambiente tecnoldgico e infraestrutura local
Il Apoiar na contengao do incidente, quando este for tratado em conjunto com a
Central;
. Cumprir todas as diretrizes deste Plano com o intuito de tratar os incidentes
visando o menor impacto possivel;
Iv. Designar responsavel técnico para realizar tratativas referentes a este Plano

(Marco Aurélio Martins — e-mail: greencred@greencred.com.br);

V. Designar responsavel pela protecdo de dados para realizar tratativas referentes
a este Plano e apoiar o DPO quando os incidentes envolverem dados pessoais

(Marcelo Kioshi Yamashita — e-mail: Marcelo.1074@greencred.com.br).

6 CICLO DE RESPOSTA A INCIDENTES

Uma vez identificado evento suspeito ou potencial incidente de seguranga cibernética,
o Diretor Responsavel pela Seguranga Cibernética devera avaliar a necessidade de

acionamento deste Plano e mobilizacdo do Grupo de Trabalho para adocido das
14
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medidas de analise, contencdo, tratamento e recuperacdo aplicaveis (“Ciclo de

Resposta a Incidentes”).

Em caso de suspeita, indicio ou confirmagéo de incidente de seguranga envolvendo o
ambiente tecnologico ou a infraestrutura sob responsabilidade da cooperativa
singular, esta devera comunicar imediatamente a Central, por meio do canal oficial de

e-mail: infosec@uniprimecentral.com.br.

A comunicagdo devera conter informagdes suficientes e detalhadas sobre a
ocorréncia, de modo a subsidiar a analise do evento e, quando necessario, a

constituicdo de grupo de trabalho conjunto para tratamento do incidente.

Apos a analise e avaliagdo conjunta da ocorréncia, a Central fornecera as diretrizes e
orientacbes para a conducao da tratativa, podendo o tratamento ser realizado de
forma centralizada, pela Central, ou pela propria cooperativa singular, conforme a

natureza, criticidade e impacto do incidente identificado.

6.1 Deteccao e Identificagao

A deteccao de incidentes podera ocorrer por meio de mecanismos de monitoramento
continuo de eventos de seguranga, analise de logs e trilhas de auditoria, geragao de
alertas automatizados por ferramentas especializadas, bem como por comunicagoes
realizadas por colaboradores, prestadores de servigos, parceiros, cooperados ou

autoridades competentes.

Todo evento suspeito, seja ele detectado de forma reativa ou proativa, devera ser
imediatamente registrado e tratado como potencial Incidente de Seguranga até sua

analise, validacao e classificacdo pelo Grupo de Trabalho.
6.1.1 Analise e Classificagao

Na etapa de analise, o Grupo de Trabalho devera avaliar as evidéncias disponiveis,

identificar a origem, extens&o e natureza do Incidente de Seguranga, bem como os

15
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sistemas, servicos e dados potencialmente afetados. Deverdo ser avaliados, no

minimo:

I.  os impactos operacionais, financeiros, reputacionais e regulatérios decorrentes
do Incidente de Seguranga;

. os efeitos sobre a confidencialidade, integridade, disponibilidade e
autenticidade das informacdes;

[ll.  a criticidade dos servigos, sistemas e processos impactados;

IV. o potencial impacto aos cooperados, parceiros e cooperativas filiadas e nao
filiadas;

V. a natureza dos dados potencialmente afetados, incluindo eventual
envolvimento de dados sensiveis, financeiros, de autenticacdo ou demais
hipoteses de risco ou dano relevante previstas na regulamentagdo da ANPD e
BACEN.

VI. necessidade de contratacdo de equipe forense externa, se aplicavel.

Na hipotese de um mesmo Incidente de Seguranga apresentar caracteristicas
enquadraveis em mais de um nivel de classificacdo, devera prevalecer o nivel de
maior criticidade identificado pelo Grupo de Trabalho, inclusive nos casos em que o
incidente envolva simultaneamente impactos operacionais e hipéteses de risco ou
dano relevante aos titulares de dados pessoais previstas na regulamentacdo da
ANPD.

Caso seja identificada, pelo Diretor Responsavel pela Seguranga Cibernética ou pelo
Grupo de Trabalho, a necessidade de aprofundamento técnico para identificar a
origem do Incidente, devera ser prevista a contratagao de servigo especializado para

a realizacao desses estudos.

6.1.2 Classificagao Sob A Perspectiva Do Banco Central Do Brasil (Bacen)

Com base nessa analise, o Incidente de Segurancga devera ser classificado de acordo

com os niveis definidos na tabela abaixo, considerando o impacto na continuidade de
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negocios da cooperativa:

Nivel Critérios

Incidente restrito a ambientes internos ou sistemas de apoio, sem
indicios de comprometimento de dados pessoais, credenciais
Baixo privilegiadas, interrupcdo de servigos financeiros ou de
pagamentos, necessidade de acionamento de contingéncia
operacional ou impacto identificado a cooperados ou terceiros.

Incidente com indisponibilidade parcial de sistemas ou com
comprometimento de dados pessoais que nido envolva dados

o sensiveis, dados financeiros, dados de criangas, de adolescentes
Medio ou de idosos, dados de autenticagao, dados protegidos por sigilo
legal, judicial ou profissional, dados em larga escala; e sem

indicios de interrupgao de servigos financeiros ou de pagamentos.

Incidente com interrupgao parcial de servigos financeiros ou de
pagamentos; comprometimento de credenciais privilegiadas;
necessidade de acionamento de contingéncia operacional; ou
comprometimento de dados pessoais sensiveis, dados
Alto financeiros, dados de criancas, de adolescentes ou de idosos,
dados de autenticag&o, dados protegidos por sigilo legal, judicial
ou profissional, dados em larga escala, desde que nao haja
interrupcado total ou severa da continuidade operacional da

cooperativa.

Incidente com interrupgéo total dos servigos financeiros ou de
pagamentos; comprometimento da disponibilidade, integridade ou

» seguranga dos servigos prestados por fornecedores relevantes; ou
Critico qualquer incidente com  potencial de  comprometer
significativamente a continuidade, integridade, estabilidade ou

seguranga dos processos criticos da cooperativa.
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Os incidentes classificados como Criticos configuram situagdo de crise e seréo

considerados Incidentes Relevantes para fins de reporte ao Banco Central do Brasil,

na figura do Departamento de Supervisdo de Cooperativas e Instituicbes nao
Bancarias (DESUC).

6.1.3 Classificagao sob a Perspectiva da Agéncia Nacional de Protegcao de
Dados (ANPD)

Com base nessa analise, o Incidente de Seguranga com dados pessoais devera ser
classificado de acordo com os critérios definidos em documento préprio que trata

sobre dados pessoais.

6.2 Pré-Contencgao

Para assegurar a validade juridica, regulatoria e a integridade das evidéncias
coletadas durante o ciclo de resposta a um Incidente de Seguranga, o Grupo de
Trabalho e as demais areas envolvidas deverao observar as seguintes diretrizes

relativas ao tratamento forense e a manutencao da cadeia de custddia.

6.2.1 Preservacao do Estado Original

Adocéo de procedimentos técnicos formais para o isolamento l6gico ou fisico de ativos
comprometidos, priorizando a coleta e preservagao de evidéncias volateis (como
memoria RAM e conexdes ativas) e ndo volateis (imagens de disco e logs de auditoria)
antes de qualquer intervencdo de recuperacdo ou restabelecimento do ambiente

afetado.

6.2.2 Registro de Custédia

Documentacgao rigorosa, continua e rastreavel de todo o ciclo de vida da evidéncia,

registrando formalmente a identificacdo dos Colaboradores que realizaram a coleta,
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as transferéncias de posse, as datas e horarios dos acessos, os métodos de extragao

utilizados e os locais de armazenamento.

6.2.3 Inalterabilidade das Evidéncias

Armazenamento seguro das provas digitais isoladas em repositorios segregados e
protegidos, utilizando mecanismos de verificacdo de integridade (como a geragao de
algoritmos de hash criptografico no momento da coleta) para garantir a inalterabilidade
dos dados.

6.2.4 Restricdo de Manuseio

Proibigcado expressa de manipulagao, reinicializagdo ou exploracdo de equipamentos
ou sistemas afetados por Colaboradores sem autorizacdo prévia e competéncia
técnica adequada, visando mitigar o risco de contaminagdo ou invalidagdo das

evidéncias para fins de comprovacéao e responsabilizagio.

6.2.5 Apoio Especializado Externo

Nas hipoteses em que a investigagao exigir alta complexidade técnica, ou quando a
analise de dados tiver finalidade probatoria para uso em eventuais processos legais
ou judiciais de responsabilizagao, o Diretor Responsavel pela Seguranca Cibernética
avaliara a contratagdo e o acionamento de investigadores forenses terceirizados e

devidamente licenciados para conduzir as apuracodes.

6.3 Contencao

Finalizada a preservacdo das provas, o Grupo de Trabalho sera responsavel pela
definicdo e execugdo das medidas de contengcdo necessarias a mitigacdo dos
impactos decorrentes do Incidente de Seguranga. A execugédo da contengcdo so
podera ser iniciada apos avaliacdo e orientagcdo da Uniprime Central Nacional para
definicdo da acao a ser executada considerando o Risco Sistémico.
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Uma vez identificados indicios da origem, causa ou vetor de comprometimento do
Incidente de Segurancga, deverédo ser adotadas, com maior brevidade possivel, as
medidas destinadas a contengdo da ameaga, limitacdo dos impactos e preservacao
da continuidade operacional da Uniprime Greencred, sempre observada a
necessidade de preservagao das evidéncias para fins de investigagdes técnicas,
analises forenses e regulatdrias.

As medidas de contengao poderao incluir, dentre outras:

correcao de vulnerabilidades identificadas;

bloqueio de funcionalidades, acessos ou credenciais;

desligamento controlado de sistemas ou servigos;

isolamento de ambientes, ativos, dispositivos ou usuarios potencialmente
comprometidos, inclusive mediante segmentacao de rede;

e) protecao e segregacao de ambientes de backup e recuperagao;

f) alteragbes ou revogacao de credenciais de acesso; e

g) adocédo de quaisquer outras medidas técnicas ou operacionais necessarias a

contencéo, erradicagao e posterior recuperagao do Incidente de Seguranga.

Quando o Incidente de Seguranga envolver ou puder impactar o arranjo Pix ou outros
arranjos de pagamentos, deverao ser observados, adicionalmente, os mecanismos,
procedimentos e medidas especificas de contengdo previstos na regulamentagao

aplicavel.

6.4 Erradicagcao

Na sequéncia, sera realizada a etapa de erradicacdo, que consiste na eliminacao da
causa raiz do incidente e na neutralizacdo da ameacga no ambiente. Essa fase podera
envolver a remocgéao de cddigos maliciosos, a corre¢ao de vulnerabilidades exploradas,
a aplicacéo de atualizagdes e patches de seguranga, a revisdo de configuragdes

inadequadas e o reforgo de controles de acesso.
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Visando a celeridade e a limitacdo de danos, a cooperativa devera, sempre que
possivel, utilizar plataformas de Orquestragcédo, Automacgao e Resposta de Segurancga
ou mecanismos automatizados para aplicar a reconfiguragao dinamica do ambiente
(ex: isolamento de endpoints, bloqueios automaticos em firewalls ou revogacéo de
privilégios de contas comprometidas). Adicionalmente, todo processo de erradicagao
deve ser validado para assegurar que nenhuma persisténcia do atacante ou artefato

residual permaneca latente no sistema afetado.

A execucdo destas medidas podera contar, quando necessario, com 0 apoio de
servigos especializados, cuja contratagdo estard sujeita a prévia avaliagdo e
aprovagao da Central. Adicionalmente, conforme a gravidade, complexidade ou
potencial risco sistémico associado ao incidente, a Central podera determinar a
contratagdo de suporte técnico especializado especifico, visando assegurar a
adequada resposta, mitigagdo e continuidade operacional dos ambientes e sistemas

envolvidos.

6.5 Recuperagao

Ap0ds a erradicacédo, sera iniciada a fase de recuperacéo, na qual os sistemas, servigos
e dados afetados deverao ser restaurados de forma controlada e segura para um

estado operacional.

Essa etapa inclui a recuperacdo de dados a partir de copias de backup
integras. E estritamente obrigatério que a integridade e a seguranca dos ativos de
restauracao e dos backups sejam criptograficamente validadas e verificadas antes de
sua utilizagdo no ambiente de produgao, visando impedir a reinfeccdo dos sistemas

por malwares ou ataques de ransomware.

A reativagao gradual dos servigcos devera respeitar os Tempos de Recuperagao (RTO
- Recovery Time Objective) e os Pontos de Recuperagao (RPO - Recovery Point
Objective) previamente estabelecidos para os Processos Criticos da cooperativa.
Apoés a validagao da consisténcia e integridade das informagdes, sera realizado o
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monitoramento reforcado dos ambientes, com o objetivo de identificar eventuais sinais

de recorréncia do incidente

Nos casos em que houver impacto relevante na disponibilidade dos servigos, deverao
ser acionados os procedimentos previstos no Plano de Continuidade de Negocios

(PCN) proprio ou Plano de Contingéncia de fornecedores.

6.6 Comunicagao

Paralelamente as atividades técnicas de contencdo e recuperacdo, devera ser
conduzido o fluxo de comunicagao do Incidente de Seguranga, observados os critérios

de tempestividade, enquadramento e regras regulatérias aplicaveis ao caso concreto.

l.Comunicagao interna e a alta administragao

As comunicagdes relacionadas ao Incidente de Seguranga deverdo observar sua
natureza, extensao, criticidade e potencial impacto operacional, regulatério ou
reputacional, sendo direcionadas, conforme necessario, aos colaboradores, areas

responsaveis e alta administracao.

As comunicagbes deverdo conter nivel de detalhamento compativel com as
caracteristicas do incidente e com o perfil dos destinatarios, observadas a natureza
das informacdes compartilhadas, as atribuicbes exercidas e a necessidade de

conhecimento para o desempenho das respectivas funcdes.
As comunicacodes internas e a alta administragao deverao ser alinhadas no ambito do

Grupo de Trabalho, com participacao das areas de Comunicagao, Compliance e

Juridico.
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ll.Comunicagao a Uniprime Central Nacional

Considerando a estrutura de governancga e as diretrizes estabelecidas pela Politica de
Seguranga Cibernética do Sistema Uniprime, as comunicag¢des relacionadas ao
Incidente de Seguranca deverdo observar sua natureza, extensdo, criticidade e
potencial impacto operacional, regulatério ou reputacional, sendo direcionadas a
Uniprime Central Nacional com a maxima urgéncia e com nivel de detalhamento em

gue seja possivel o imediato entendimento do incidente.

lll.Comunicagao ao Banco Central do Brasil - DESUC

Os Incidentes de Seguranga classificados como Criticos e afetem ou possam afetar o
arranjo Pix, nos termos deste Plano, configuram incidentes relevantes para fins

regulatorios e deverao ser comunicados tempestivamente ao Banco Central do Brasil.

A comunicagdo devera ser realizada tdo logo existam elementos minimos que
permitam o enquadramento dos Incidentes, ainda que a extensdo dos impactos, a
origem, a causa raiz ou demais informagdes nao estejam integralmente confirmadas

no momento do reporte inicial.

O reporte devera ser conduzido pelo Diretor Responsavel pelas areas formalmente
designados e cadastrados perante o Banco Central do Brasil para fins regulatérios,
com apoio das areas de Compliance e Juridico, e devera contemplar, sempre que
possivel, a descricdo da natureza do incidente, os sistemas e servigos afetados, a
estimativa de impactos e as medidas de contengdo adotadas, podendo ser
complementado por atualizagdes periddicas até a resolugcdo do respectivo Incidente

de Seguranga.

IV.Comunicagao aos usuarios Pix potencialmente afetados

Nos casos de Incidentes de Segurancga envolvendo componentes ou infraestrutura

relacionados ao arranjo Pix, a cooperativa devera observar os procedimentos
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operacionais aplicaveis a comunicacao de usuarios pessoas fisicas potencialmente

afetados, nos termos da regulamentacédo do Banco Central do Brasil aplicavel ao Pix.

V.Comunicacao a Agéncia Nacional de Prote¢ao de Dados - ANPD

A comunicagédo a Agéncia Nacional de Prote¢cdo de Dados (ANPD) é obrigatéria em
caso de incidentes que acarretam risco ou dano relevante para titulares de dados. O
processo de comunicagdo a ANPD devera seguir as regras descritas em documento
préprio e em conjunto com o DPO.

VI.Comunicagao aos Instituidores de Arranjos de Pagamentos

As areas de Juridico e Compliance deverao avaliar as obrigagbes de comunicagao
decorrentes dos Incidentes de Seguranga perante os instituidores dos arranjos de
pagamento dos quais a cooperativa seja participante, observados os critérios, prazos,
procedimentos e requisitos previstos nos contratos, regulamentos e manuais

operacionais aplicaveis.

Vil.Comunicagao a imprensa e comunicagoes publicas

Na hipétese de incidente de seguranga com repercussao publica ou necessidade de
comunicacao externa, as manifestagdes institucionais deverao ser coordenadas pelo
Grupo de Trabalho, com apoio das areas de Comunicacédo, Compliance e Juridico,
observando os fluxos internos de aprovagédo e os impactos técnicos, regulatérios,

operacionais e reputacionais envolvidos.

Todas as comunicagdes publicas e aos 6rgaos reguladores, devem ser poiadas e
avaliadas em conjunto com a Uniprime Central Nacional considerando o Risco

Sistémico.
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6-.7 Registros e Relatérios

Todos os Incidentes de Segurancga, independentemente de sua classificagdo ou
enquadramento como incidente relevante, deverao ser formalmente registrados em
sistema, ferramenta ou repositério proprio destinado ao controle e rastreabilidade dos

Incidentes de Seguranca.

As cooperativas singulares serao responsaveis por realizar € manter os registos de
incidentes identificados em sua infraestrutura e manter a documentacao a disposicao

da Uniprime Central Nacional.
O registro devera conter, no minimo, as seguintes informagdes, quando disponiveis:

) Introducéo, Metodologia e Objetivos
) Data e hora da detecgéo do Incidente de Seguranga;
c) Cronologia do incidente
) Forma de identificagdo do Incidente de Seguranga;
) Descricdo do Incidente de Seguranga e dos eventos associados;
f) Sistemas, servigos, ambientes, operagdes e dados potencialmente afetados;
g) ldentificagdo das evidéncias digitais coletadas, com a documentagdo de quem
as coletou, métodos de extragao utilizados e local de armazenamento seguro,
atestando a inalterabilidade para fins de processos legais ou regulatérios
h) Extratos especificos dos registros de eventos (logs) que detectaram e/ou
corroboraram o incidente, contendo, no minimo, a identificacdo do
usuario/sistema, a data e hora exatas, o endereco de origem e o tipo de evento
ocorrido.
i) Detalhamento técnico dos artefatos utilizados pelo atacante, visando
retroalimentar e fortalecer os sistemas de "Caga" a Ameacgas da Cooperativa.
j) Classificagdo atribuida ao Incidente de Seguranca e respectivos critérios
considerados para seu enquadramento;
k) Avaliacdo preliminar e atualizagdo dos impactos operacionais, financeiros,

reputacionais e regulatorios identificados;
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l) Indicagédo de eventual impacto a cooperados, terceiros, cooperativas filiadas e
nao filiadas ou usuarios de servicos financeiros e de pagamento;
m) Medidas de contencgao, erradicagao, recuperagao e mitigacdo adotadas;
n) Registros das comunicagbes internas e externas realizadas, incluindo
comunicagodes regulatorias, quando aplicavel,
o) Indicacao das areas envolvidas no tratamento do Incidente de Seguranca;
p) ldentificacdo da causa raiz, quando possivel;
q) Data de resolucéo; e
r) Licdes aprendidas e eventuais medidas de aprimoramento identificadas e/ou
implementadas.
Os registros deverao ser mantidos de forma integra, rastreavel e acessivel pelo prazo
minimo previsto na regulamentagdo aplicavel, inclusive para fins de atendimento a
solicitagdes das autoridades competentes, auditorias internas e externas e demais

procedimentos de supervisao e controle.

6.7.1 Registro do Incidente sob a perspectiva do Banco Central do Brasil

Além dos registros internos, os Incidentes de Seguranca classificados como “Criticos”,
nos termos deste Plano, ocorridos até a data-base de 31 de dezembro deverdo
compor o relatério anual sobre a implementacédo do Plano de Acao e de Resposta a
Incidentes, o qual devera ser submetido a aprovacédo do Conselho de Administracao,
e na sua auséncia da Diretoria Executiva, até 31 de margo do exercicio subsequente
e mantido a disposicdo do Banco Central do Brasil. O referido relatério devera

contemplar, no minimo:

a) a efetividade da implementagéo do presente Plano;

b) o resumo das agdes, procedimentos, controles e tecnologias utilizados na
prevencao e resposta a incidentes;

c) os resultados dos testes de intrusdo e dos testes, varreduras e analises
periddicas para deteccdo de vulnerabilidades realizados no periodo,
acompanhados dos respectivos planos de acao estabelecidos para a correcéo
das vulnerabilidades identificadas;
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d) os Incidentes de Segurancga classificados como “Criticos” ocorridos no periodo;

e) os principais impactos identificados e medidas adotadas;

f) osresultados dos testes de continuidade de negécios relacionados a Incidentes
de Seguranga; e

g) os planos de acdo e medidas de aprimoramento implementados ou previstos.

7 TRATAMENTO DE CENARIOS ESPECIFICOS

O Ciclo de Resposta a Incidentes previsto neste Plano aplica-se a todos os Incidentes

de Seguranga, independentemente de sua natureza, origem ou classificagao.

Os cenarios descritos neste tépico estabelecem procedimentos, controles e medidas
complementares aplicaveis conforme o tipo de Incidente de Seguranca identificado na
etapa de Analise e Classificagcado, os quais deverao ser observados em conjunto com

as etapas gerais do Ciclo de Resposta a Incidentes.

Os Incidentes de Seguranga que nédo se enquadrem especificamente nos cenarios
abaixo permanecerao integralmente sujeitos as diretrizes e procedimentos gerais

previstos neste Plano.

7.1 Vulnerabilidades

Nos Incidentes de Segurancga originados ou agravados por vulnerabilidades, deverao

ser observados adicionalmente:

I. A classificagdo da vulnerabilidade conforme seu nivel de criticidade
considerando os impacto e riscos associados;
Il. Adefinigdo de plano de agao para corregao ou mitigagéo, com estabelecimento
de SLA compativel com a criticidade identificada;
lll. O registro, rastreabilidade e acompanhamento da vulnerabilidade até sua

efetiva resolugao, incluindo eventual monitoramento de efeitos residuais apos
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a contencéo inicial.

7.2 Indisponibilidade de Servigos de TI

Nos Incidentes de Seguranca enquadrados como nivel “Critico” em razao de impactos
na continuidade das operagbes da cooperativa, deverdo ser observados

adicionalmente:

I. A avaliagdo da indisponibilidade dos servigos afetados, especialmente nos
casos de:
a) interrupcdo total de Processos Criticos ou de servigos prestados por
Fornecedores Relevantes ou; ou
b) interrupcdo parcial de Processos Criticos ou de servigos prestados por
Fornecedores Relevantes.
II. A integracdo com o PCN, assegurando alinhamento entre a recuperagao de
servicos e a continuidade das operacgoes; e
lll. A adog¢ao de medidas de correcao e recuperacao compativeis com os niveis
de servigo aplicaveis, incluindo monitoramento até a plena restauragao da

capacidade operacional.

7.3 Vazamento de Dados e Informagoes

Em casos de incidentes que envolvam o vazamento de dados e informacgdes, o

tratamento deve considerar:

l. Aplicacdo de mecanismos de deteccao de incidentes;
Il. Contencao imediata do vazamento conforme SLA definido;
Il. Acionamento do Ciclo de Resposta a Incidentes;
V. Identificagdo da origem e extenséo do incidente;
V. Realizagcéo da analise do incidente para determinar a natureza, a categoria e a
quantidade de titulares de dados afetados;

VI. Avaliacao do impacto, dos riscos e os danos potenciais aos titulares dos dados;
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VII.- Comunicagédo do incidente seguindo os niveis de severidade e critérios de
relevancia, garantindo reporte tempestivo as partes internas e externas
aplicaveis, quando necessario, incluindo a elaboracdo de plano de

comunicagao para as autoridades competentes.

7.4 Corrupcao de Dados

Nos Incidentes de Segurangca que envolvam a corrupgdo de dados ou
comprometimento de integridade das informagdes, deverdo ser observados

adicionalmente:

I. O isolamento dos sistemas e ambientes afetados, de forma a prevenir a
propagacao da corrupgao e preservar as evidéncias para analise da causa raiz;

II. A identificagdo da origem do problema, realizando um diagnostico para
determinar a extensao da corrupcdo, os dados impactados e a causa do
Incidente de Segurancga, utilizando os registros de acesso, se necessario;

lll.  Aadocao de procedimentos de restauragao segura dos dados a partir de cépias
de backup integras e confiaveis, incluindo, quando aplicavel, integracdo com o
Plano de Continuidade de Negdcios;

IV. Apéds a restauracado, a realizagcado de testes de validagdo para assegurar a
integridade e a consisténcia dos dados recuperados antes do restabelecimento
integral das operagdes e sistemas;

V. Arevisao de processos e controles e mecanismos de protec¢ao relacionados ao
Incidente de Seguranga, com definicio de medidas preventivas e de

aprimoramento.

7.5 Incidentes com Ransomware

Em casos de Incidentes de Segurancga ocasionados por ransomware, deverao ser

observados adicionalmente:
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- I. O isolamento imediato de todos os sistemas e segmentos de rede afetados
para conter a propagagao da ameaca e proteger os backups;

[I. A identificacdo da variante do ransomware e a extensdo do impacto,
determinando quais dados foram criptografados e se ha evidéncias de
exfiltracdo, destruicdo ou comprometimento de dados, sistemas e servigos;

*k%k

lll. A n&o realizagdo de pagamento de resgate como postura padrao da ***, salvo
decisao formal, excepcional e fundamentada da alta administracao;

IV. A ativagao, quando aplicavel, do PCN, incluindo procedimentos de erradicagao
do malware e restauragao dos sistemas e dados a partir de backups integros e
seguros, conforme avaliagdo da estratégia de nao pagamento de resgate;

V. A observancia dos fluxos de comunicacado e reporte previstos neste Plano,
inclusive quando houver impactos relacionados a continuidade operacional,

dados pessoais, servigos financeiros ou obrigag¢des regulatorias aplicaveis.

7.6 Incidentes envolvendo fornecedores e prestadores de servigos

Nos casos de Incidentes de Seguranga que envolvam fornecedores ou prestadores
de servigos, deverado ser observados os procedimentos escalonamento, comunicagao,
contencdo e gestdo contratual aplicaveis, incluindo eventual acionamento do
fornecedor/prestador responsavel, avaliacdo de impactos as integragdes e adogao de
medidas necessarias a mitigacdo dos riscos operacionais e regulatérios decorrentes

do referido incidente.

Apods o tratamento do Incidente de Segurancga, devera ser realizada avaliagdo do
desempenho do fornecedor ou prestador de servigos envolvido, podendo resultar na
aplicacdo de medidas contratuais, revisdo de controles, reavaliagdo do
enquadramento como Fornecedor Relevante, quando aplicavel, ou revisdao da

continuidade do relacionamento.
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8- CONTINUIDADE DE NEGOCIOS

*k%k

O presente Plano integra a estrutura de continuidade de negdcios da Cooperativa
e devera ser aplicado de forma coordenada com o Plano de Continuidade de Negdcios
e os demais normativos internos relacionados a seguranga cibernética, continuidade

operacional e recuperacado de ambientes tecnologicos.

Na hipétese de o Incidente de Seguranga ocasionar impactos que se enquadrem nos
critérios de acionamento do PCN, o referido normativo devera ser ativado de forma
concomitante ao presente Plano, observados os respectivos fluxos de escalonamento,

contingéncia, recuperacgao e continuidade operacional aplicaveis ao caso concreto.

A atuacgédo coordenada entre este Plano, o PCN devera buscar assegurar a mitigagao
dos impactos operacionais, a preservagao das atividades criticas e a retomada segura

dos servigos e operagoes.
9 TREINAMENTO E CONSCIENTIZACAO

A cooperativa devera promover acdes continuas de treinamento, capacitacdo e
conscientizagao relacionadas a seguranga cibernética, conforme disposto na Politica

de Seguranga Cibernética.

Adicionalmente, deverao ser realizados testes peridédicos de efetividade deste Plano,
incluindo simulagdes, exercicios praticos e cenarios de crise e demais eventos

relevantes a continuidade operacional.
Os resultados dos treinamentos, testes e simulacdes deverdo ser formalmente
registrados e utilizados para revisdo, aprimoramento continuo dos controles internos,

atualizacao dos procedimentos de resposta e fortalecimento da cultura de seguranca

cibernética.
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1-(_) ATIVIDADES POS-INCIDENTE DE SEGURANGA E MELHORIA CONTINUA

Apds o encerramento do Incidente de Seguranga, o Grupo de Trabalho devera avaliar
a efetividade das medidas de resposta adotadas, os impactos observados, os
controles utilizados e as oportunidades de aprimoramento identificadas durante o

tratamento do Incidente de Seguranca.
Deverao ser registradas, sempre que aplicavel:

a) Os pontos de melhoria identificados nos processos, controles e mecanismos
de prevencao e resposta;

b) As recomendagbes para mitigacdo de riscos e prevengao de recorréncia de
Incidentes de Seguranga similares; e

c) A cronologia dos principais eventos, agdes e decisdes relacionadas ao

Incidente de Seguranca.

As licbes aprendidas decorrentes dos Incidentes de Seguranga deveréo ser utilizadas
para revisdo e aprimoramento continuo deste Plano, dos controles internos, dos
procedimentos operacionais, dos mecanismos de prevencao e das acdes de

conscientizag&o e treinamento relacionadas a segurancga cibernética.

11 GUARDA E ARMAZENAMENTO DE DOCUMENTOS

Os documentos relacionados a este Plano, incluindo o préprio Plano e suas versoes
anteriores, os registros de Incidentes de Seguranga, os relatérios anuais e a
documentacgao relativa aos critérios que configurem situagao de crise, deverao ser
mantidos a disposi¢do do Banco Central do Brasil pelo prazo minimo de 5 (cinco)

anos.
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12 ATUALIZAGAO E DIVULGAGAO

Esta Plano devera ser revisada em conjunto com a Politica de Segurancga Cibernética
no minimo anualmente, ou sempre que houver alteragées na legislagéao aplicavel ou
mudangas nas praticas de negécios, e aprovado pelo Conselho de Administragao ou,

na sua auséncia, pela Diretoria Executiva.
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Quadro de Atualizagées

Criagao do Plano

Estruturacdo completa.
Aprovada em 17/08/2026
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