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1 OBJETIVO

A Politica de Seguranca Cibernética do Sistema Uniprime tem como objetivo garantir
a confidencialidade, integridade e disponibilidade dos dados e sistemas de informagéao
utilizados pela Cooperativa, protegendo as informacgdes e transagdes dos cooperados,
o sigilo das operagdes e a continuidade dos negocios, em conformidade com a

regulamentacao vigente.

A Politica estabelece medidas baseadas em risco para prevenir, detectar, tratar e
responder a incidentes, ameacas e vulnerabilidades nos ambientes fisicos e digitais,
mitigando riscos cibernéticos, protegendo processos criticos e promovendo a melhoria

continua da seguranga da informacéao.

2 REFERENCIAS NORMATIVAS

Esta Politica observa a legislagdo e regulamentagéo vigentes, normativos internos

aplicaveis, incluindo, mas nao se limitando a:

o Plano de Agéo e de Respostas a Incidentes de Seguranca Cibernética;
o Plano de Continuidade de Negdcios;

o Procedimento para Enquadramento de Fornecedor;

o Resolugdo CMN n° 4.893/2021;

o Resolugdo CMN 5274/2025;

o Lein®13.709/2018 - Lei Geral de Protecéo de Dados (LGPD);

o Lei Complementar n® 105/2001;

o Resolugdo CMN n° 4.557/2017.

3 ABRANGENCIA

A presente Politica aplica-se ao Sistema Uniprime e devera ser observada por

Colaboradores, membros da alta administracdo e Conselho de Administracao,
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prestadores de servicos, fornecedores e demais terceiros que atuem em processos,
sistemas, ambientes ou servicos relacionados as atividades do Sistema Uniprime,

incluindo Fornecedores Relevantes.

4 DEFINIGOES

Acesso: ato de ingressar, transitar, conhecer ou consultar a informagao, bem como,

a possibilidade de usar os ativos de informacgao da instituigao.

Ameaca: conjunto de fatores externos ou causa potencial de um incidente indesejado
que pode resultar em dano para um sistema ou organizagdo. As ameacgas podem ser

internas ou externas, intencionais ou ndo intencionais.

Ativos de Tecnologia: s&o todos os recursos tecnolégicos pertencentes, utilizados
ou gerenciados pela organizagdo que suportam suas operagdes e o tratamento de
informagdes. Incluem, mas néo se limitam a hardware (computadores, servidores,
dispositivos moveis), software (aplicagdes, sistemas operacionais), redes, bancos de

dados, servigcos em nuvem e quaisquer outros componentes tecnologicos.

Autenticagao: processo de verificagdo da identidade de um usuario ou sistema como:

senha, biometria, MFA.

Autenticidade: propriedade de que a informacao foi produzida, expedida, modificada
ou destruida por uma determinada pessoa fisica, ou por um determinado sistema,

orgao ou entidade.

Backup: cépia de seguranga de dados armazenada para recuperagdo em caso de

perda, falha ou incidente.
Colaboradores: conjunto de pessoas que atuam em nome do Sistema Uniprime,

incluindo empregados, membros da diretoria, estagiarios, jovens aprendizes,

prestadores de servigos e quaisquer outros prepostos.
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Confidencialidade: propriedade de que a informacdo ndo esteja disponivel ou

revelada a pessoa fisica, sistema, 6rgao ou entidade nao autorizada e credenciada.

Conformidade em Segurang¢a da Informagao: cumprimento das legislagdes,
normas e procedimentos relacionados a Seguranga da Informagéo da organizagao.

Continuidade de Negécios: capacidade estratégica e tatica de o Sistema Uniprime
planejar e responder a incidentes e interrupgbes de negocios, minimizando impactos
operacionais, financeiros, regulatorios e reputacionais, até a plena normalizagédo das

atividades.

Criptografia: pratica de proteger informagdes por meio da conversdo de dados em
algoritmos codificados, acessivel apenas por quem possui a chave de decriptagao.

Data Loss Prevention (DLP): Solucédo de Prevengao contra Perda de Dados, que
consiste em um conjunto de ferramentas e processos utilizados para garantir que
dados sensiveis ndo sejam perdidos, mal utilizados ou acessados por usuarios néo

autorizados. Atua na detecgao e prevencao de vazamentos e violagdes de dados.

Disponibilidade: propriedade de que a informagéo esteja acessivel e utilizavel sob
demanda por uma pessoa fisica ou por determinado sistema, 6rgao ou entidade.

Fornecedor Relevante: fornecedor ou prestador de servigos, cuja relagao comercial
possa impactar significativamente a continuidade operacional, a conformidade
regulatoria, a seguranga da informagao, a situagado financeira, a reputacdo ou a
prestacao de servigos essenciais da cooperativa, em razao da criticidade do servico
prestado, do volume financeiro envolvido, do acesso a dados/informacgdes sensiveis

ou da dependéncia operacional existente.

Integridade: propriedade de que a informag¢do nao foi modificada ou destruida de

maneira ndo autorizada ou acidental.

Incidente de Seguranga: um evento que coloca em risco a confidencialidade,
integridade, disponibilidade e/ou autenticidade de um sistema de informagédo ou de
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dados que o sistema processa, armazena ou transmite, ou que constitui uma violagao
ou ameaga iminente de violagao das politicas ou procedimentos de seguranca. Uma
"ameaca iminente de violagdo" se refere a uma situagdo em que a organizagao tem

uma base factual para acreditar que um incidente especifico esta prestes a ocorrer.

Malware: termo que se refere a softwares/cédigos maliciosos utilizados para infectar
dispositivos ou sistemas com intuito de causar danos, alteracbes, roubo de

informagdes, entre outros. Sdo exemplos de malware, virus, trojan e worm.

Mobile Device Management (MDM): Solucédo de Gerenciamento de Dispositivos
Moveis, utilizada para monitorar, gerenciar e proteger os dispositivos moveis que
acessam dados da organizagao, garantindo a conformidade com as politicas de
seguranga.

Nuvem (Cloud): infraestrutura, plataforma, aplicagdo ou servigo localizado na
internet. A nuvem pode ser publica com acesso a todos, privada, com acesso restrito

ou hibrido, com parte restrita e irrestrita.

Obsolescéncia de Ativos de TI: condicdo na qual um ativo de tecnologia da
informagéo (hardware ou software) ndo é mais suportado pelo seu fabricante, ndo
recebe atualizagdes de seguranga ou nao atende mais aos requisitos de desempenho
e conformidade da instituicdo, representando um risco operacional e de seguranga

cibernética.

Principio do Menor Privilégio: conceito que determina que usuarios devem ter

apenas o0s acessos estritamente necessarios para desempenhar suas fungoes.

Privacidade: propriedade da informacdo privada que sb pode ser acessada por

terceiros com conhecimento e autorizag&o prévios do titular.

Processos Criticos: processo cuja interrupgao, falha ou indisponibilidade, apés
avaliagdo com base nos critérios de impacto definidos no Plano de Continuidade de
Negocios, seja classificada como capaz de gerar impactos relevantes sob a

perspectiva financeira, operacional, legal/regulatoria e reputacional, devendo, em
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razdo dessa classificagdo, ser priorizado nas estratégias de continuidade e

recuperacao.

Quebra de Seguranca: agdo ou omissédo, intencional ou acidental, que impacta

negativamente na seguranga da informagéo e das comunicagdes.

Rastreabilidade: é a capacidade de tracar o historico, a aplicacdo ou a localizagao

de um item por meio de informagdes previamente registrada.

Seguranca da Informacgao (Sl): conjunto de agdes que objetiva viabilizar e assegurar
a disponibilidade, a integridade, a confidencialidade e a autenticidade das

informacgdes.

Servigcos de Computagcao em Nuvem: abrangem a disponibilidade ao Sistema
Uniprime, sob demanda e de maneira virtual, de ao menos um dos seguintes servigos:
(i) processamento de dados, armazenamento de dados, infraestrutura de redes e
outros recursos computacionais que permitam a instituicdo implantar ou executar
softwares, que podem incluir sistemas operacionais e aplicativos desenvolvidos pela
instituicdo ou por ela adquiridos; (i) implantacdo ou execugdao de aplicativos
desenvolvidos pela instituicdo contratante, ou por ela adquiridos, utilizando recursos
computacionais do prestador de servigos; (iii) execugao, por meio da internet, de
aplicativos implantados ou desenvolvidos pelo prestador de servico, com a utilizagéo

de recursos computacionais do proprio prestador de servigos.

Servigo Relevante: qualquer servico cuja interrupgao, indisponibilidade, falha ou
comprometimento de seguranga possa impactar significativamente a continuidade das
operagdes do Sistema, o cumprimento de suas obrigagdes legais e regulatérias, a
protecdo de dados e informagdes, a seguranca das transagbes, a confiangca de

cooperados, ou que cause prejuizos financeiros e/ou reputacionais.

Singulares: cooperativas filiadas que compéem o Sistema Uniprime.
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Sistema Uniprime: conjunto formado pela Uniprime Central Nacional e pelas
Cooperativas Filiadas e néao filiadas que a integram, atuando de forma coordenada na

prestacao de servigos financeiros e no atendimento aos cooperados.

Termo de Confidencialidade: compromisso assumido pelo usuario concordando em
contribuir com a disponibilidade, a integridade, a confidencialidade e a autenticidade
das informagdes a que tiver acesso, bem como assumir responsabilidades

decorrentes de tal acesso.

Tratamento da Informagao: conjunto de ac¢des referentes a producéo, classificagao,
utilizacdo, reproducdo, transporte, transmissdo, distribuicdo, arquivamento,

armazenamento, eliminacao, avaliacdo, destinacdo ou controle da informacao.

Trilha de Auditoria: registros cronoldgicos e sequenciais de atividades realizadas em
um sistema de informacéao, que permitem rastrear acdes de usuarios, acessos a dados
e alteragdes, sendo fundamental para investigacbes de incidentes e verificagao de
conformidade.

Uniprime Central Nacional: Cooperativa de crédito de segundo grau, responsavel
por organizar, coordenar e prover servigos as cooperativas integrantes do Sistema

Uniprime.

Usuario: pessoas naturais devidamente autorizadas a acessar ou interagir, incluindo
mas nao se limitando, aos ativos de informagao do Sistema Uniprime, quanto a sua

utilizagdo, processamento ou administragao.

Vulnerabilidade: uma fraqueza (ou falha) em um sistema, nos procedimentos de
seguranga do sistema, nos controles internos ou na implementagéo, pela qual um
agente ou evento pode explorar intencionalmente ou acionar acidentalmente a
vulnerabilidade para acessar, modificar ou interromper as operagdes normais de um
sistema, resultando em um incidente de seguranga ou na violagdo da politica de

seguranca do sistema.
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5 PAPEIS E RESPONSABILIDADES

Para assegurar a eficacia desta Politica e a melhoria continua da segurancga
cibernética em todo o Sistema Uniprime, os seguintes papéis e responsabilidades séo
definidos:

5.1 Conselho de Administragao

Compete ao Conselho de Administragao:

l. Aprovar esta Politica e suas revisdes periddicas, garantindo sua atualizagéo
no minimo anualmente;

Il Assegurar a disponibilizacdo dos recursos humanos, tecnoldgicos e
financeiros necessarios a sua implementagdo, manutencido e
aprimoramento; e

M. Supervisionar a conformidade regulatoria e a efetividade dos controles,
tomando ciéncia dos riscos cibernéticos e dos resultados das auditorias e

monitoramentos realizados.
5.2 Diretoria Executiva

Compete a Diretoria Executiva:

. Assegurar a execugao e a eficacia das diretrizes e controles estabelecidos
nesta Politica em ambito sistémico;
Il. Supervisionar continuamente as atividades operacionais de seguranca
cibernética, garantindo o alinhamento com os objetivos da instituicao; e
Il Apoiar e viabilizar as agbes necessarias ao pleno atendimento dos

requisitos regulatérios e estratégicos do Sistema Uniprime.

5.3 Diretor Responsavel pela Seguranga Cibernética
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Compete ao Diretor Responsavel pela Seguranga Cibernética:

. Coordenar a implementacéao e a execucao do Plano de Acao e de Resposta

a Incidentes, liderando o Grupo de Trabalho em situagdes de crise;

Il Assegurar a prontiddo operacional dos recursos destinados a resposta a
incidentes, garantindo o cumprimento das diretrizes estabelecidas; e

Il Zelar pela auséncia de conflitos de interesses no desempenho de suas
fungcbes de seguranga cibernética em relagdo as demais atribuigbes na
instituicao;

V. Coordenar a prevencao, detecgao, resposta e tratamento de incidentes de

seguranga cibernética no ambito do Sistema Uniprime;

5.4 Area de Seguranga Cibernética da Uniprime Central Nacional

Compete a Area de Seguranca Cibernética da Uniprime Central Nacional:

. Definir diretrizes, padrdes técnicos e controles minimos de seguranca

cibernética aplicaveis a todo o Sistema Uniprime;

Il. Implementar, operar e manter as ferramentas de monitoramento
centralizado;

Il Realizar o monitoramento continuo da conformidade das Cooperativas com
esta Politica;

IV. Elaborar e disponibilizar relatorios periddicos de seguranga e conformidade
as areas de Riscos, Supervisao, Auditoria e a Diretoria; e

V. Promover a melhoria continua dos controles e processos de segurancga

cibernética.

5.5 Area de Gerenciamento de Riscos d Conformidade Uniprime Central

Nacional

Compete as Areas de Gerenciamento de Riscos e Conformidade da Uniprime Central

Nacional:
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.. Apoiar a avaliagado dos riscos cibernéticos e realizar o acompanhamento
continuo de indicadores e métricas de seguranga;

Il Garantir o continuo alinhamento regulatério, verificando o estrito
cumprimento da legislacdo e das normas expedidas pelos orgaos
reguladores; e

M. Reportar eventuais desvios e fragilidades as instancias de governanga
competentes, assegurando a transparéncia e o suporte as decisdes
estratégicas.

IV. Validar o cumprimento das diretrizes e controles previstos nesta Politica em
todas as areas e Singulares, assegurando o alinhamento com as normas
do Banco Central do Brasil;

V. Monitorar indicadores de conformidade e identificar eventuais desvios ou
fragilidades nos processos internos que possam comprometer a seguranga
cibernética e a solidez do Sistema; e

VL. Acompanhar a implementacéo de planos de acao e de medidas corretivas
decorrentes de apontamentos de auditoria, supervisdao ou avaliagdes de

riscos.

5.6 Supervisao Auxiliar da Uniprime Central Nacional

Responsavel pela supervisao, atuando por meio do acompanhamento de fragilidades
ou descumprimento desta Politica, com solicitagdo e monitoramento de planos de
adequacao, visando sua conformidade e a efetiva implementagcao de seus processos,

controles e estruturas de governancga relacionados.

5.7 Singulares

Compete as Singulares:

. Aprovar esta politica, mediante deliberagao e aprovacao pelo Conselho de
Administracdo, ou na sua auséncia, pela Diretoria Executiva;
Il. Cumprir integralmente as diretrizes, procedimentos e controles

estabelecidos nesta politica e em normativos complementares;
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M. Implementar, em ambito local, os controles de seguranga cibernética
definidos pela Uniprime Central Nacional;

V. Permitir e viabilizar a instalacdo, operacdo e manutencao das ferramentas
de monitoramento centralizado;

V. Designar responsaveis locais pela seguranga da informacé&o e cibernética;

VL. Reportar imediatamente a area de Seguranga Cibernética da Uniprime
Central Nacional qualquer incidente, suspeita de violagdo ou fragilidade de
seguranga;

VII. Incluir, em adendo a esta Politica, os procedimentos aplicaveis ao ambiente
local, observando integralmente as diretrizes, principios e requisitos
estabelecidos neste normativo, de forma a assegurar alinhamento,
complementaridade e auséncia de conflitos com as disposicoes

corporativas.

5.8 Colaboradores e Prestadores de Servigos

Compete aos Colaboradores e Prestadores de Servigos:

l. Cumprir integralmente as diretrizes e orientagdes de seguranga cibernética,
observando as regras de comportamento e uso aceitavel dos ativos
tecnoldégicos;

Il Zelar pela confidencialidade e protecdo das informacdes a que tiverem
acesso em razéo de suas atividades profissionais; e

Il Comunicar prontamente qualquer evento, comportamento ou suspeita de
violagao que possa representar risco a seguranca das informagdes ou a

integridade dos sistemas.

5.9 Area ou Responsavel Técnico pela Tecnologia da Informagao

Compete a Area de Tecnologia da Informacao:
. Implementar os controles de acesso, protecao e classificagao das informacodes

em todos os sistemas e ativos de tecnologia da institui¢ao;

13
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il. Operar solugdes de rastreamento e monitoramento, viabilizando a geragao de
evidéncias e trilhas de auditoria para fins de acompanhamento e conformidade;
e

lll. Assegurar a disponibilidade e integridade dos ativos, realizando a gestdo de
vulnerabilidades, atualizagdes (patch management) e o tratamento técnico de

eventos identificados.

6 PRINCIPIOS

O Sistema Uniprime reconhece os ativos de informagdo como essenciais a
continuidade dos negdcios e a confianga de seus cooperados, comprometendo-se a
trata-los com responsabilidade, garantindo a seguranga dos dados, bem como a
qualidade e a continuidade dos servigos prestados. Suas praticas de seguranga da

informag&o fundamentam-se nos seguintes principios:

I. Confidencialidade: protecao dos dados e informagdes contra acessos nao
autorizados;

Il. Integridade: garantia da exatiddo e completude dos dados, informacdes,
sistemas e servigos;

lll. Disponibilidade: garantia de acesso oportuno e continuo aos dados e
sistemas, assegurando a continuidade das atividades e o atendimento aos
Cooperados;

IV. Autenticidade: garantia de que a informacdo foi produzida, alterada ou
eliminada por pessoas, sistemas ou dispositivos devidamente autorizados;

V. Conformidade: aderéncia as leis, normas e regulamentos internos e externos
aplicaveis, promovendo a cultura de integridade e ética;

VI. Acesso Controlado: restricido e controle do acesso as informagdes apenas a

colaboradores e prestadores de servigos devidamente autorizados.
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v1.3



£ Uniprime

cooperativa de crédito

-

7 DIRETRIZES GERAIS DE SEGURANGA DA INFORMAGAO E CIBERNETICA

A presente Politica foi elaborada considerando o porte, o perfil de risco e 0 modelo de
negocio do Sistema Uniprime, bem como a natureza, a complexidade e criticidade de
suas operagdes, produtos, servigos, e processos, além da sensibilidade dos dados e
informagdes sob sua responsabilidade, devendo ser observadas as seguintes

diretrizes gerais de seguranga da informacéo e cibernética:

. Proteger os dados e informagdes contra acessos, modificagbes, destruicdo ou
divulgacéo ndo autorizados;
ll. Assegurar a disponibilidade e a resiliéncia dos dados, dos sistemas de
informacéao e dos servigos criticos;
lll. Adotar uma gestao de segurancga da informagéao baseada em riscos e alinhada
a boas praticas e padroes reconhecidos;
IV. Promover a conscientizacéo e a capacitagao em seguranga da informagao;
V. Assegurar a protecdo adequada das informagdes do Sistema Uniprime e de
terceiros;
VI. Prevenir, detectar e reduzir a vulnerabilidade a incidentes relacionados com o
ambiente cibernético, inclusive no ambito das diretrizes para a elaboracao de

cenarios de incidentes a serem considerados nos testes de continuidade de

negocios;
VIl. Responder, gerenciar e aprender com incidentes de seguranga;
VIIl. Garantir a melhoria continua da seguranga da informagao;

IX. Definir procedimentos e controles para a prevencdo e o tratamento de
incidentes a serem adotados por empresas prestadoras de servigos a terceiros
que manuseiem dados sensiveis ou sejam relevantes para as atividades da
instituicdo, em niveis de complexidade, abrangéncia e precisdo compativeis
com os utilizados pela propria Uniprime;

X. Determinar a classificacdo dos dados e das informag¢des quanto a sua
relevancia para o Sistema Uniprime;

Xl. Fixar os parametros a serem utilizados na avaliacdo da relevancia dos
incidentes cibernéticos; e

Xll.  Cumprir integralmente as leis, normas e regulamentos aplicaveis as atividades

do Sistema Uniprime.
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8 CLASSIFICAGAO DE DADOS

Os Dados e Informagbes objetos da presente Politica sédo classificados de
acordo com as categorias abaixo indicadas, considerando a relevancia das

informacgdes:

. Publicos: informagdes que ndo possuem restricdes quanto a sua divulgagéo,
podendo ser acessadas por qualquer pessoa sem causar quaisquer
consequéncias danosas aos processos da Uniprime;

ll. Internos: informagéo esta que o Sistema Uniprime ndo possui interesse em
divulgar, cujo acesso por parte de individuos externos deve ser evitado.
Entretanto, caso esta Informacéao seja disponibilizada, ndo causa danos sérios
a organizagao;

lll. Confidencial: informagdes cuja circulagéo interna € controlada, por questdes
estratégicas e de gestdo e cuja circulagdo externa € vedada,
pois, se tornadas publicas ou compartilhadas, poderdo causar impacto e
prejuizos aos negdcios ou aos cooperados, bem como gerar vantagens a
eventuais concorrentes e perda de Clientes. Este nivel envolve todas as
Informagdes e dados referentes aos cooperados do Sistema Uniprime,
inclusive dados pessoais;

IV. Informagoes Sensiveis: informacgdes internas e que estdo relacionadas as
operacgoes ativas, passivas e aos servigos prestados pelo Sistema Uniprime,
que: sao acobertadas por sigilo bancario, nos termos da legislagcéo aplicavel,
e/ou cuja perda ou indisponibilidade pode prejudicar ou impedir a adequada
prestacdo de servigcos pelo Sistema Uniprime ao cooperado, a realizagdo de
operagodes do Sistema Uniprime e/ou o cumprimento de suas obrigag¢des legais

e/ou normativas.

A Uniprime mantera processo continuo de revisdo, avaliagdo e atualizagdo da
classificagcao das informacdes, de forma compativel com a evolugdo dos riscos, dos

processos e das exigéncias legais e regulatorias.
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9 INCIDENTES DE SEGURANCA

O Sistema Uniprime deve estabelecer, manter e testar reqularmente uma capacidade
continua, estruturada e abrangente de resposta a incidentes de segurancga cibernética
e de privacidade de dados. O objetivo estratégico € garantir a rapida preparacéo,
deteccgao, contencao, erradicagao e recuperacado de eventos adversos, minimizando
os impactos operacionais, financeiros, legais e reputacionais para a cooperativa e

seus cooperados, observando as seguintes diretrizes:
9.1 Gestao e Tratamento Continuo

O Sistema Uniprime deve manter processos formais e centralizados para o registro,
classificagao, analise e tratamento de incidentes, garantindo que qualquer evento
suspeito ou confirmado seja investigado e contido tempestivamente por uma equipe
especializada e integrada. Os critérios técnicos de registro, os procedimentos para
analise e controle de efeitos, os parametros de avaliagao de relevancia dos incidentes,
bem como os critérios e niveis de criticidade utilizados para sua classificagao estao
definidos e detalhados no Plano de Ag¢ao e de Resposta a Incidentes, que integra o

arcaboug¢o normativo desta Politica.
9.2 Registro e Licoes Aprendidas (Melhoria Continua)

Todos os incidentes relevantes devem ser documentados em um registro central,
devendo a organizagado conduzir andlises de causa-raiz (root cause analysis - rca)
apés a resolugdo dos eventos criticos. As ligdes aprendidas devem ser
obrigatoriamente incorporadas para a melhoria e adaptagédo continua dos controles

de defesa e prevencgao do Sistema Uniprime.
9.3 Comunicagao e Compartilhamento de Ameacgas

Devem ser estabelecidos fluxos de comunicagdo estruturados para garantir a
notificagdo tempestiva a todas as partes interessadas aplicaveis, incluindo a Alta

Administracao, os titulares de dados e os 6rgaos reguladores (como Banco Central do
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Brasil e ANPD). Adicionalmente, a Uniprime deve manter iniciativas seguras para o
compartilhamento de indicadores de ameagas com outras instituicdes do Sistema
Financeiro Nacional, sempre resguardando o sigilo bancario e os segredos de

negocio.

9.4 Reporte a Alta Administragao

Anualmente, a Uniprime Central Nacional — esta na condi¢ao de Sistema — e cada
Cooperativa Singular — estas considerando seus ambientes locais —, deverao
elaborar relatério sobre a implementagcdo do Plano de Acdo e de Resposta a
Incidentes, tendo como data-base o dia 31 (trinta e um) de dezembro de cada ano,
que devera ser submetido a aprovacdo do Conselho de Administracdo ou, na sua
inexisténcia, a Diretoria Executiva até 31 (trinta e um) de margo do ano seguinte ao

da data-base, devendo abordar:

. Acefetividade da implementagao das agdes desenvolvidas pela instituicdo para
adequar suas estruturas organizacional e operacional aos principios e as
diretrizes desta politica;

II. O resumo dos resultados obtidos na implementacdo das rotinas, dos
procedimentos, dos controles e das tecnologias a serem utilizadas na
prevencao e na resposta a incidentes;

lll. Os incidentes relevantes relacionados com o ambiente cibernético, ocorridos
no periodo;

IV. Os resultados dos testes de continuidade de negécios, considerando cenarios
de indisponibilidade ocasionada por incidentes de seguranca;

V. Os resultados dos testes de intrusdo, varreduras e analise periddicas para
deteccao de vulnerabilidades e os planos estabelecidos para suas corregdes.

Devido a complexidade e a necessidade de atualizacdo técnica constante, as
classificagdes de impacto operacional — inclusive os critérios para a classificacdo de
incidentes como relevantes —, as métricas de tempo de resposta (SLAS), os fluxos de
acionamento do grupo de trabalho, as medidas e procedimentos em casos de
incidentes considerados nos testes de continuidade de negdcios, os critérios para

elaboracgao relatorio anual sobre Plano de A¢ao e de Resposta a Incidentes e demais
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definigbes operacionais ndo se exaurem neste documento corporativo e seréo
regulamentados, detalhados e tratados exclusivamente no Plano de Acdo e de

Resposta a Incidentes que integra o arcabougo normativo do Sistema Uniprime.

Compete as cooperativas singulares comunicarem a Central sobre qualquer indicio,
suspeita ou confirmagdo de incidentes para que as devidas providéncias sejam
tomadas, respeitado o Plano de Ag¢ao e de Resposta a Incidentes que contém as

diretrizes e orientacbes necessarias.

10 MEDIDAS DE SEGURANCA, PROCEDIMENTOS E CONTROLES

Além das diretrizes gerais estabelecidas nesta Politica, o Sistema Uniprime devera
adotar medidas de seguranga e controles adicionais com o objetivo de reduzir a
vulnerabilidade a incidentes de seguranga cibernética, proteger os dados e os
ambientes tecnoldgicos e assegurar a continuidade dos negocios e

o atendimento aos cooperados, com énfase na prevencao de incidentes.

10.1 Controle de Acesso e Autenticacao

O acesso a dados, sistemas, redes, ambientes tecnologicos e, especialmente, a

informacgdes sensiveis, deve observar os seguintes principios:

. Autenticacao individual: o acesso a dados e informacdes, especialmente
aqueles classificados como confidenciais ou sensiveis, devera ser controlado
e limitado ao minimo necessario, de acordo com o perfil e as atribuicbes de
cada colaborador ou prestador de servigcos, por meio de credenciais pessoais,
unicas e intransferiveis;

Il. Principio do menor privilégio: a concesséo de acessos devera ser baseada
no principio do menor privilégio, garantindo que cada usuario possua apenas
as permissoes indispensaveis ao desempenho de suas fungdes, considerando
a adequada segregagao de fungdes;

lll. MFA: autenticagcdo segura através de multiplo fator de autenticagao;
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IV. Autorizagao prévia: toda concessédo, alteragdo ou revogagcdo de acessos
devera ser previamente autorizada pela area responsavel pelo usuario e
formalizada para a area de tecnologia;

V. Padronizagdo e centralizacdo de acessos: 0s acessos deverdo ser
padronizados e gerenciados de forma centralizada incluindo, obrigatoriamente,
autenticagao para os seguintes recursos: (i) correio eletrénico corporativo; (ii)
acesso as maquinas e aos terminais de trabalho; (iii) sistemas e softwares
internos;( iv) e softwares de terceiros;

VI. Politica de senhas: as senhas deverado possuir complexidade minima, com
composicao alfanumérica, além de obedecer a critérios de expiragao e
renovacao periodica;

VIl. Revogacao de acessos: 0s acessos deverdo ser revogados ou bloqueados
imediatamente apds o término do vinculo trabalhista ou contratual, ou quando
nao forem mais necessarios;

VIll. Limitagado de acessos: mecanismos para limitar o acesso a rede corporativa
a usuarios credenciados e a dispositivos autorizados;

IX. Revisao Peridédica: as permissdes de acesso, em especial de colaboradores
terceirizados com acesso aos recursos computacionais da instituicido, deverao

ser revisadas periodica e tempestivamente, no minimo anualmente.

A gestao de acessos aos softwares e sistemas centralizados é de responsabilidade
da Central. Para os softwares e sistemas contratados ou mantidos localmente pelas
cooperativas singulares, a gestdo de acessos sera de responsabilidade da respectiva
singular, que devera implementar e manter controles de autenticagao e autorizagéo
compativeis com os requisitos estabelecidos nesta Politica. Os procedimentos,
critérios e controles adotados no ambito local deverdo ser formalizados em adendo

especifico a esta Politica.
10.2 Criptografia

O Sistema Uniprime deve implementar controles criptograficos robustos e
padronizados para proteger a confidencialidade, a integridade e a autenticidade das

informagdes classificadas como Confidenciais e Sensiveis, mitigando riscos de
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interceptacdo, alteragdo n&o autorizada ou vazamento de dados. A adogédo de

tecnologias criptograficas deve observar as seguintes diretrizes:

I.  Criptografia em Transito: toda comunicacédo, transmiss&o ou troca de dados
sensiveis e confidenciais realizada através de redes publicas, abertas ou néo
confiaveis (incluindo a Internet) deve ser obrigatoriamente protegida por
protocolos criptograficos de rede reconhecidos e atualizados, visando prevenir
a interceptagao e a leitura de dados em claro;

Il.  Criptografia em Repouso: os dados sensiveis e confidenciais armazenados
em ativos de tecnologia — incluindo servidores, bancos de dados, dispositivos
moveis e estagdes de trabalho — devem ser cifrados utilizando algoritmos
fortes, de modo a impedir 0 acesso ndo autorizado em caso de perda, furto ou
comprometimento fisico do ativo;

lll. Protecao de Copias de Seguranga (Backups): o Sistema Uniprime devera
manter copias de segurancga dos dados e informag¢des armazenadas de forma
protegida, criptografada e segregada (légica ou fisicamente), garantindo a
irrecuperabilidade dos dados por agentes maliciosos em caso de subtracéo das
midias ou ambientes de backup;

IV. Padroes e Algoritmos Reconhecidos: a organizacdo deve empregar
exclusivamente algoritmos, suites de cifras e comprimentos de chave que
sejam validados e recomendados por autoridades e 6rgaos de padronizagao
internacionais (como o NIST/FIPS), devendo descontinuar e substituir
proativamente protocolos obsoletos ou criptograficamente fracos;

V. Gestao de Chaves Criptografica: deve ser estabelecido um processo formal
e seguro para o ciclo de vida das chaves criptograficas (simétricas e
assimétricas). Isso inclui regras estritas para a geracdo, distribuicdo,
armazenamento protegido (preferencialmente em cofres digitais ou modulos de
seguranga de hardware - HSM), rotacdo periodica, revogacao e destruigao
segura das chaves, assegurando que o comprometimento de uma chave exija

resposta imediata a incidentes.

A implementagao e a gestdo dos controles de criptografia aplicaveis aos softwares,
sistemas, ambientes e servidores centralizados sdo de responsabilidade da Central,
observadas as diretrizes e requisitos estabelecidos nesta Politica. Para os ambientes,
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sistemas e ativos tecnologicos contratados, mantidos ou operados localmente pelas
cooperativas singulares, a gestdo dos controles de criptografia sera de
responsabilidade da respectiva singular, que devera implementar mecanismos
compativeis com os requisitos aqui definidos. Os procedimentos, critérios e controles
adotados no ambito local deverédo ser formalizados em adendo especifico a esta

Politica.

10.3 Protec¢ao da Informacgao

Os mecanismos de monitoramento e controle de seguranga da informagéo devem:

.  Assegurar que os sistemas, dados e informagbes sejam utilizados
exclusivamente para o desempenho das atribuigbes institucionais e estejam
devidamente protegidos;

Il. Implementar controles de seguranga proporcionais aos riscos, em
conformidade com os requisitos minimos legais, regulatérios e internos,
inclusive quando as informacdes forem acessadas remotamente ou por meio
de dispositivos méveis;

lll.  Adotar técnicas de protecdo da informagao, como mascaramento de dados ou
mecanismos equivalentes, em relatérios, comprovantes e outros documentos
compartilhados interna ou externamente, em conformidade com sua
classificagao;

IV. Estabelecer, manter e evoluir os mecanismos necessarios a aplicacao dos
niveis de classificacdo e ao tratamento da informacdo nos sistemas
corporativos, documentos, solugbes tecnolégicas e canais institucionais,
podendo, para tanto, adotar ferramentas de apoio e automacéo, inclusive em
comunicacoes eletrénicas corporativas, observados os critérios definidos nesta

Politica e nos normativos internos aplicaveis.

A implementacédo e a gestdo dos controles de protegcédo da informagéao aplicaveis aos
softwares, sistemas, ambientes, servidores e demais ativos centralizados sao de
responsabilidade da Central, observadas as diretrizes, principios e requisitos

estabelecidos nesta Politica.

22
v1.3



£ Uniprime

cooperativa de cradito
Para os ambientes, sistemas, ativos e informacdes contratados, mantidos ou
operados localmente pelas cooperativas singulares, a gestdo dos controles de
protecao da informagéo sera de responsabilidade da respectiva singular, devendo os
procedimentos, critérios e controles adotados no ambito local serem formalizados em

adendo especifico a esta Politica.
10.4 Seguranca das informagoes sensiveis

Os mecanismos de seguranga das informagdes sensiveis devem prever que:

. O acesso e o compartilhamento de informagdes sensiveis com prestadores de
servicos somente serdo permitidos quando estritamente necessarios a
execugao do objeto contratual, devendo ocorrer de forma segura. Tais
informacdes deverdo ser armazenadas apenas pelo periodo necessario ao
cumprimento das obrigagdes contratuais;

Il. O compartiihamento e o acesso a informagdes sensiveis a colaboradores e
prestadores de servicos deverao ocorrer de forma segura, previamente
autorizada e limitada ao minimo necessario, mediante contrato ou termo de
confidencialidade valido e por meio de conexdes privadas e protegidas;

lll. O acesso a informacgdes sensiveis devera ser passivel de rastreabilidade, por
meio da manutengao de registros e trilhas de auditoria que permitam identificar
0 responsavel, o momento e o recurso acessado. Os registros de acesso
deverédo conter, no minimo: (i) identificacdo do usuario; (ii) data e hora do
acesso; (iii) recurso ou informagéo acessada; e (iv) origem do acesso. Os
registros deverao ser mantidos pelo prazo minimo de 5 (cinco) anos;

IV. Os Prestadores de Servicos que realizarem processamento de Dados
Sensiveis deverado observar os mesmos requisitos de rastreabilidade e controle
estabelecidos nesta Politica;

V. A continuidade do processamento e da disponibilidade das informacdes
sensiveis deve ser mantida, através da adogdo medidas preventivas e de

contingéncia compativeis com os niveis de criticidade.

A implementagdo e a gestdo dos controles seguranca das informagdes sensiveis

aplicaveis aos softwares, sistemas, ambientes, servidores e demais ativos
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centralizados sado de responsabilidade da Central. Para os ambientes, sistemas, ativos
e informagdes contratados, mantidos ou operados localmente pelas cooperativas
singulares, a gestao dos controles seguranga das informacbes sensiveis sera de
responsabilidade da respectiva singular, devendo os procedimentos, critérios e
controles adotados no ambito local serem formalizados em adendo especifico a esta

Politica.

10.5 Prevencgao de vazamento de dados e informagoes

Os bancos de dados sdo mantidos em rede interna apartado do ambiente dos
sistemas operacionais e aplicativos, e mantidos por camadas de seguranga. Ao sinal
de indicio de instabilidade ou tentativa de comprometimento, sdo gerados alertas para

a equipe técnica e contengdes através de softwares de seguranca.

Sao implementadas tecnologias para prevencdo de perda de dados (Data Loss
Prevention - DLP), com o objetivo de monitorar e bloquear a transmissdo nao
autorizada de informacdes confidenciais e sensiveis para fora do ambiente controlado

da cooperativa, minimizando o risco de vazamentos.

Aimplementacgao e a gestado para prevencgao de vazamento de dados em informagoes
aplicaveis aos softwares, sistemas, ambientes, servidores e demais ativos
centralizados sdo de responsabilidade da Central. Para os ambientes, sistemas, ativos
e informagdes contratados, mantidos ou operados localmente pelas cooperativas
singulares, a gestdo dos controles seguranga sera de responsabilidade da respectiva
singular, devendo os procedimentos, critérios e controles adotados no ambito local

serem formalizados em adendo especifico a esta Politica.

10.6 Mecanismos de rastreabilidade

O monitoramento de acessos e das trilhas de auditoria sera realizado por meio de
solugdes tecnoldgicas especificas, capazes de registrar e acompanhar as sessdes

dos usuarios e o processamento fim a fim dos dados e informacdes, incluindo acessos
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privilegiados e a identificagcdo de falhas de processamento ou comportamentos

atipicos, nos ambientes de tecnologia do Sistema Uniprime.

Os registros gerados servirdo de base para o monitoramento continuo pela area de
Riscos, bem como para a producéo de evidéncias destinadas a area de Supervisdo
Auxiliar. Esse processo tem como objetivo prevenir acessos indevidos, detectar
eventuais irregularidades e assegurar a integridade, a confidencialidade e a
disponibilidade dos dados e sistemas, inclusive por meio da retengdo segura das
trilhas de auditoria contra modificagbes n&o autorizadas.

O periodo de retencdo das informacbdes sera definido de acordo com o tipo de
processamento realizado, observando-se, sempre que aplicavel, os requisitos legais
e regulatorios vigentes e as necessidades de rastreabilidade do Sistema Uniprime.

A implementagcdo de mecanismos de rastreabilidade aplicaveis aos softwares,
sistemas, ambientes, servidores e demais ativos centralizados sdo de
responsabilidade da Central. Para os ambientes, sistemas, ativos e informacgdes
contratados, mantidos ou operados localmente pelas cooperativas singulares, sera de
responsabilidade da respectiva singular prover tais mecanismos, devendo os
procedimentos, critérios e controles adotados no ambito local deverdo serem

formalizados em adendo especifico a esta Politica.

10.7 Prevencgao e detecgao de intrusao

O Sistema Uniprime deve estabelecer e manter uma capacidade de monitoramento
continuo, estruturado e proativo (Continuous Monitoring) para identificar, analisar e
responder tempestivamente a eventos adversos de segurancga, garantindo a protegéo
da infraestrutura, dos endpoints e dos dados organizacionais, em conformidade com

as seguintes diretrizes:

.  Manter internamente ou por meio de provedor de servicos de seguranga
gerenciados (MSSP), um Centro de Operagdes de Seguranga (SOC — Falcon)

operando ininterruptamente em regime 24x7. Este centro devera contar com
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equipe capacitada, responsavel por monitorar o trafego de rede, detectar
anomalias e conduzir a triagem inicial de alertas e incidentes cibernéticos;

Il. Aimplantacio de solucbes avancadas para deteccgao e prevencao de intrusdes
na rede e plataformas de Detecg¢ao e Resposta de Endpoints em todos os ativos
tecnoldgicos criticos. Estas solugbes, a exemplo dos padrbes atuais da
instituicdo, devem ser configuradas para ndo apenas alertar, mas atuar de
forma ativa e autbnoma no bloqueio de atividades maliciosas e movimentacdes
laterais;

lll. O monitoramento deve ser apoiado por ferramentas automatizadas de
correlagcado de eventos (SIEM), responsaveis por centralizar a coleta de logs
(registros de auditoria) de multiplas fontes, aplicando inteligéncia e
orquestracao para identificar padrdes de ataque complexos em tempo real;

IV. A selegcdo, configuragdo e as regras de detecgdo das ferramentas de
monitoramento deverdo passar por avaliagdes e aprimoramentos continuos,
garantindo que o Sistema Uniprime incorpore novos Indicadores de
Comprometimento (IoC) e permanecga protegido contra taticas de ameacgas
emergentes, independentemente do fabricante da tecnologia subjacente

adotada.
10.8 Detecgao de Vulnerabilidades

Com o objetivo de detectar vulnerabilidades na infraestrutura, sistemas e aplicativos,
bem como identificar e corrigir tempestivamente falhas de segurancga, serao realizados
testes periddicos por empresa especializada, independente, imparcial e contratada
para essa finalidade, em conformidade com as melhores praticas de seguranga da

informagé&o e exigéncias regulatorias.
Para tanto, serdo executados os seguintes testes, no minimo, duas vezes ao ano:
. Teste de Intrusdo no Ambiente Tecnoldgico (Pentest BlackBox): destinado a

avaliacdo da seguranga do perimetro externo e da infraestrutura exposta,

simulando ataques sem conhecimento prévio do ambiente;
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il. Teste de Intrusdo em Sistemas e Aplicativos (Pentest GrayBox): destinado a
avaliagcdo da seguranga das aplicagbes criticas, simulando ataques com
conhecimento parcial do ambiente;

lll. Prevencao de intrusdo através da utilizacdo de ferramenta de protecao contra

softwares maliciosos.

As vulnerabilidades identificadas deverao ser tratadas e formalizadas através de plano
de acdo para correcdo. Nos casos em que nao for possivel a eliminagao total da
vulnerabilidade, deve ser apresentado o documento de avaliagédo do risco para ciéncia

e decisao de aceitacao do risco.

Os testes de intrusdo a serem aplicados nos ambientes das cooperativas singulares
serdo contratados e coordenados pela Central, podendo ser executados de forma
centralizada ou direcionada as singulares, conforme planejamento de segurancga. As
cooperativas singulares deverao apoiar a execugao dos testes, assegurando o acesso
aos ambientes necessarios e a implementagao tempestiva dos planos de correcao
decorrentes dos resultados identificados.

10.9 Gestao de Vulnerabilidades e Atualizagoes

O Sistema Uniprime deve estabelecer e manter um processo continuo, estruturado e
proativo de gestao de vulnerabilidades e atualizagées de segurancga aplicavel a todos

0s seus ativos de tecnologia, infraestrutura, sistemas e aplicativos.

Este processo tem como objetivo prevenir a exploragdo de falhas de segurancga
conhecidas e assegurar a integridade e a disponibilidade dos servigos, devendo

contemplar as seguintes diretrizes:

. Implementar ferramentas e processos para a execug¢ao de varreduras
continuas e automatizadas visando a identificacdo tempestiva de
vulnerabilidades nos ambientes internos e externos, complementando a
realizacdo de testes de intrusdo (Pentests) periddicos por empresas

especializadas;
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- Il. Assegurar que todas as vulnerabilidades identificadas sejam devidamente
registradas, avaliadas e classificadas quanto ao seu nivel de criticidade e
risco para o negécio, utilizando metodologias e padrdées reconhecidos de
pontuacgao de risco (ex: CVSS);

. Estabelecer Acordos de Nivel de Servigo (SLAs) rigorosos e formalizados
para a aplicagdo de atualizagdes (patches) de seguranga, determinando
prazos maximos para a mitigacdo das falhas com base em sua respectiva
classificagdo de risco (ex: prioridade maxima e prazos exiguos para
vulnerabilidades criticas);

V. Exigir que todas as atualizacbes de software, firmware e sistemas
operacionais sejam, obrigatoriamente, homologadas e validadas em um
ambiente de testes (n&o produtivo) previamente a sua implantagdo no
ambiente de producédo, visando garantir a estabilidade das operagdes e
mitigar riscos de indisponibilidade sistémica;

V. Estabelecer que eventuais excecdes a aplicacdo de corregdes — motivadas
por incompatibilidade técnica, risco severo a operacéo ou indisponibilidade
de atualizagdo pelo fabricante (obsolescéncia) — deverao ser formalmente
documentadas, justificadas tecnicamente e acompanhadas pela imediata
implementacao de controles compensatoérios aprovados pelas areas de

Seguranga Cibernética e de Riscos.

As obrigagdes aqui estabelecidas competem igualmente as cooperativas singulares

no que tange a sua infraestrutura local.
10.10 Protecgao contra software malicioso

O Sistema Uniprime utiliza ferramenta de protecdo contra softwares maliciosos,
adotada com o objetivo de prevenir, detectar e responder a ameacgas que possam
comprometer a integridade, a confidencialidade e a disponibilidade das informagdes e

dos ativos tecnologicos.

A solucao implementada contempla, entre outros recursos, a protecdo de endpoints,

mecanismos de prevencdo e mitigacdo de ransomware, deteccdo de atividades
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maliciosas — incluindo ataques de negacdo de servico (DDoS) —, bem como o

monitoramento continuo de eventos de seguranca.

Todas as maquinas do Sistema Uniprime, independentemente de conexao a rede,
devem possuir a ferramenta padrdo de protecdo ativa. A gestdo e o monitoramento
desses controles sao de responsabilidade da area de Tecnologia da Informacgao, que

realiza o registro, a analise e o tratamento dos eventos identificados.

10.11 Armazenamento e Backup dos dados e das informagoes

O processamento e armazenamento de dados ocorrera apenas em ambientes
tecnolégicos com rotina de backup, de modo a permitir a restauracdo adequada de
tais dados, garantindo a continuidade do negdcio. Esta medida visa prevenir
alteracdes ndo autorizadas e serve como base para a geragcdo de relatorios de

acompanhamento.

O backup das maquinas virtuais é realizado semanalmente, aos sabados, a partir das
4h, com retengcdo minima de 15 dias em disco. Os bancos de dados sdo submetidos
a backup diario do tipo full, executado durante a madrugada, além de backups
incrementais realizados a cada 30 minutos. A copia primaria desses backups é
mantida em disco por até 60 dias. Adicionalmente, é realizada a cépia do backup full

em fitas, com retencdo por prazo indeterminado.

O Servidor de Arquivos do Data Center esta incluido no backup semanal das
maquinas virtuais e conta, ainda, com rotinas de backup dedicadas, realizadas duas
vezes ao dia, as 7h e as 12h, com retencédo aproximada de 45 dias. Esses backups

utilizam o recurso de shadow copies.

O processo de restauracdo dos bancos de dados é executado automaticamente em
dias uteis pela propria ferramenta de backup. As bases do Sistema Uniprime
restauradas s&o testadas diariamente pelas equipes de Tecnologia da Informacao,
com o objetivo de validar a integridade e a disponibilidade das informagdes.
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As rotinas de backup sao realizadas pela central nos ambientes centralizados, sendo
de responsabilidade de cada cooperativa filiada ao sistema prover mecanismos e
rotinas de teste e restauragcdo de backup nos sistemas e redes proprios da

cooperativa.

As rotinas de backup e os testes de restauracao dos sistemas e ambientes locais sao
de responsabilidade da cooperativa singular, devendo ser implementados, executados
e monitorados em conformidade com as diretrizes, principios e requisitos
estabelecidos nesta Politica. A singular devera assegurar a periodicidade adequada,
a integridade dos dados e a efetividade dos processos de recuperagéo, bem como
manter registros que comprovem a realizagdo dos testes e a capacidade de
restauracao dos sistemas sob sua responsabilidade. Os critérios e procedimentos,
adotados no ambito local deverédo ser formalizados em adendo especifico a esta

Politica.

10.12 Ativos de Tecnologia

Para preservar a integridade da infraestrutura tecnologica, o Sistema Uniprime
estabelece e mantém perfis de configuragdo segura para todos os seus ativos de
tecnologia, garantindo a protecao contra acessos indevidos e a redugéo da superficie

de ataque.

. Gestao do Ciclo de Vida e Atualizagdes: o gerenciamento dos ativos é
realizado por meio de processo formal, contemplando inventario,
monitoramento de obsolescéncia e aplicagdo regular de correcbes de
seguranga (patch management). Esse processo visa mitigar riscos
operacionais e assegurar que softwares e firmwares permanegam em versoes
suportadas e protegidas.

ll. Configuragcao e Padroes de Seguranga: a implementagao de novos recursos
tecnoldgicos deve assegurar (a) a configuragdo adequada dos servigos
estritamente necessarios para o suporte as atividades institucionais e (b) a
alteracdo mandatodria de senhas de fabrica e de outros padrées de configuragao

original do fabricante que possam ser utilizados para acessos indevidos.
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Adicionalmente, a Uniprime adotara ferramentas para o registro e controle de ativos
nao geridos diretamente pela Tl, mantendo inventario completo e monitoramento

continuo com vistas a mitigacao de riscos.

Os ativos sob gestdo direta da cooperativa singular deverdo ser formalmente
inventariados e documentados, com registro atualizado contendo, no minimo, suas

caracteristicas, responsavel e finalidade de uso.

Essas informagbes deverdo ser encaminhadas a Central e mantidas
permanentemente atualizadas, sendo obrigatéria a comunicacdo de alteragoes,
substituigdes ou novas aquisicbes, de forma a assegurar a integridade, a

rastreabilidade e a atualizagdo continua do inventario corporativo de ativos.

10.13 Mecanismos de protecao de rede

Os mecanismos de protecao da rede contemplam:

. asegmentacdo de rede, resguardando, em especial, o ambiente de produgao
€ 0s recursos computacionais que suportam processos criticos;

ll. regras de firewall, assim como o monitoramento de conexdes, evitando
tentativas de conexao com sistemas de informacao provenientes de ativos de
tecnologia localizados fora da rede;

lll. adefinigdo de critérios para o estabelecimento e o monitoramento de conexdes
com ambientes externos, em especial em horario noturno e em dias nao uteis;

IV. identificacdo e prevencao de conexdes indevidas com ambientes externos a
instituicdo oriundas de recursos tecnolégicos da instituicéo;

V. aimplementacédo e manutencao de processos e ferramentas para identificagao,
analise, tratamento e controle de eventos atipicos no ambiente de producéo,
abrangendo, como exemplos, o estabelecimento de VPN e tentativas de
acesso privilegiado a recursos computacionais, com monitoramento reforgado
em horario noturno e em dias nao uteis;

VI. medidas para restringir o acesso a redes corporativas apenas a dispositivos ou

ativos de tecnologia devidamente autorizados.
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Nos ambientes locais das cooperativas, a implementagéo e a gestdo dos mecanismos
de protecao de rede serdo de responsabilidade da respectiva singular, que devera
assegurar a adogao de controles compativeis com os requisitos estabelecidos nesta
Politica. Os procedimentos, adotados no ambito local dever&do ser formalizados em
adendo especifico a esta Politica.

10.14 Gestao de certificados digitais

O Sistema Uniprime estabelecera processos e ferramentas para a gestao segura do

ciclo de vida dos certificados digitais, contemplando:

. acompanhamento continuo do uso de certificados e assinaturas digitais,
integrando os mecanismos de rastreabilidade que permitam identificar a
origem e o momento das transacgdes realizadas;

Il. implementagdo de procedimentos para a guarda segura e controles de
acesso fisico e logico as chaves privadas sob responsabilidade da
instituicao, utilizando ferramentas que impegam o seu compartilhamento
indevido entre usuarios ou prepostos;

. garantia de validagcdo tempestiva de certificados revogados perante as
respectivas autoridades certificadoras, assegurando a integridade das

comunicacodes e assinaturas

Os procedimentos, adotados no ambito local para a gestdo dos certificados digitais,

deverao ser formalizados em adendo especifico a esta Politica.

10.15 Requisitos de segurancga para a integracao de sistemas de informacgao por

meio de interfaces eletronicas

Todas as interfaces eletronicas a serem disponibilizadas a fornecedores, parceiros e
associados, devem seguir critérios de seguranga que contemplem o estabelecimento
de canais seguros de conexao, criptografia de dados em transito e rotacdo de

credenciais.
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10.16 Inteligéncia de Ameacas e Monitoramento Continuo

O Sistema Uniprime deve estabelecer e manter um programa continuo e proativo de
Inteligéncia de Ameacgas para mapear e mitigar riscos externos antes que afetem os
sistemas, os cooperados ou a reputagdo da instituicdo, observando as seguintes

diretrizes:

.  Monitoramento Continuo e Proativo: a area de Seguranga Cibernética,
apoiada por ferramentas automatizadas ou empresas especializadas, deve
realizar o monitoramento continuo em fontes abertas (OSINT), foruns ilicitos,
Deep Web e Dark Web em busca de indicios de exposi¢ao (IoE), tais como:
vazamento de credenciais corporativas, bases de dados, dados de cartoes,
codigos-fonte, ou mengdes n&o autorizadas da marca Uniprime;

ll. Integracao Defensiva: as informagdes e Indicadores de Comprometimento
(loCs) obtidos por meio das ac¢des de inteligéncia devem ser tempestivamente
aplicados e integrados as ferramentas de protecdo do Sistema Uniprime,
visando o bloqueio preventivo de acessos ou atividades maliciosas;

lll. Gatilho de Resposta a Incidentes: a confirmagdo de vazamento de
informacdes sensiveis, dados pessoais ou credenciais da Uniprime na Deep
Web ou Dark Web deve ser tratada como um incidente de seguranga imediato,
acionando o Plano de Acdo e de Resposta a Incidentes e desencadeando
otificacbes compulsorias as areas de Compliance, Juridico e ao Encarregado
pelo Tratamento de Dados Pessoais (DPO);

IV. Investigagcoes Seguras (Isolamento Logico): é estritamente proibido o
acesso direto as redes da Deep Web e Dark Web a partir de dispositivos,
credenciais ou redes corporativas padrao. Quaisquer analises ou investigacoes
conduzidas internamente por profissionais autorizados devem ocorrer
exclusivamente através de maquinas e infraestruturas dedicadas, logicamente
e fisicamente isoladas do ambiente produtivo, prevenindo rastreabilidade

reversa ou contaminacgao por artefatos maliciosos.
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16.17 Gestao de prestadores de servigo

Os contratos com prestadores de servico e terceirizados deverao conter clausulas de
confidencialidade e responsabilidades entre as partes, e formalizem termo de ciéncia

quanto as diretrizes desta Politica, que garantam que os profissionais:

I.  Tenham conhecimento e cumpram esta Politica;

ll. Zelem e protejam o sigilo das informagdes;

lll. Cumpram as normas legais que regulamentam a propriedade intelectual e a
protecdo de dados e a normas vigentes relacionadas a segurancga cibernética
e afins do Banco Central do Brasil,

IV. Utilizem os dados da instituicdo ou os sistemas por ela utilizados, bem como
0s ambientes fisico e tecnologico da instituicdo, apenas para as finalidades
objeto do contrato de prestagéo de servico;

V. Notifiguem imediatamente qualquer violacido desta Politica ou outras normas.

As contratagbes realizadas diretamente pelas cooperativas singulares, devem
respeitar as mesmas regras contidas nesta Politica.

10.18 Gestao de Riscos na Cadeia de Suprimentos

O Sistema Uniprime deve gerenciar ativamente os riscos de segurancga cibernética e
de privacidade introduzidos por terceiros, fornecedores e parceiros de negocios
(Cadeia de Suprimentos), garantindo que os servigos terceirizados operem com niveis
de seguranga equivalentes aos adotados internamente, em conformidade com as

seguintes diretrizes:

. Avaliagcdo de Criticidade e Risco: fornecedores e parceiros devem ser
categorizados com base na criticidade dos servigos prestados e no
volume/sensibilidade dos dados acessados. Fornecedores criticos devem
passar por avaliagbes rigorosas de seguranga previamente a sua
homologacdo, nos termos do Procedimento de Enquadramento de
Fornecedores;
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il. Requisitos Contratuais de Seguranga: todo contrato que envolva o
processamento, armazenamento ou transito de informagdes do Sistema
Uniprime deve conter clausulas expressas de confidencialidade, privacidade,
niveis de servigo (SLAs), notificagdo tempestiva de incidentes e obrigages de
conformidade regulatéria;

lll. Requisitos em Cadeia: deve ser exigido contratualmente que os fornecedores
diretos imponham e garantam controles de seguranga equivalentes a qualquer
de seus subcontratados que venham a processar dados da Uniprime;

IV. Direito de Auditoria e Validagao: prever contratualmente o direito de auditar
(Right to Audit) seus fornecedores relevantes, o que pode ser satisfeito
mediante inspecdes diretas, avaliagdes continuas de postura cibernética ou por
meio da exigéncia de relatorios e certificagdes independentes de mercado;

V. Monitoramento e Revisao Continua: o desempenho e as praticas de
seguranga dos fornecedores criticos devem ser monitorados e revisados
periodicamente, garantindo a mitigagcao de eventuais deficiéncias apontadas e
o distrato seguro (com recolhimento e expurgo de dados) em caso de
encerramento da prestacao do servico.

As contratagcbes realizadas diretamente pelas cooperativas singulares, devem

respeitar as mesmas regras contidas nesta Politica.
10.19 Aquisi¢ao, Desenvolvimento e Manutengao Segura de Sistemas

As medidas previstas nesta Politica, deverao ser observadas na adog¢ao de novas
tecnologias, no desenvolvimento de sistemas, na contratacdo de servigcos e no
relacionamento com terceiros que tratem dados ou desempenhem atividades

relevantes para o Sistema Uniprime.

Para os sistemas desenvolvidos internamente, deve ser assegurada a protegao contra
alteracdes indevidas, com o objetivo de evitar a exposicdo de dados sensiveis. O
acesso ao codigo-fonte das aplicagdes deve ser devidamente controlado e protegido,
em conformidade com a classificacdo da informacdo estabelecida. Apenas

colaboradores formalmente autorizados podem acessar o codigo-fonte, devendo esse
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acesso estar sujeito a mecanismos de controle de versao e rastreabilidade, garantindo

a integridade, confidencialidade e adequada gestao das modificagdes realizadas.

O desenvolvimento de sistemas por parte de terceiros, incluindo aqueles contratados
pelas cooperativas singulares, devera ser controlado e auditado por pessoal técnico
da Uniprime Central, garantindo a observancia das mesmas praticas de
desenvolvimento seguro aplicadas internamente, especialmente quando tais sistemas
forem executados em recursos computacionais da prépria instituicdo, e assegurados

por termo de confidencialidade.

10.20 Seguranga Fisica e Ambiental

O Sistema Uniprime deve estabelecer diretrizes e controles de seguranca fisica e
ambiental para proteger as instalagcdes fisicas, os ativos tecnoldgicos e as
informagdes sensiveis e confidenciais contra acessos n&o autorizados, danos, furtos
ou interferéncias que possam comprometer a continuidade dos negodcios. Tais

medidas devem contemplar as seguintes diretrizes:

I. Controle de Acesso Fisico: O acesso as areas seguras e de processamento
de informacbdes criticas deve ser estritamente controlado, restrito a
colaboradores formalmente autorizados e protegido por mecanismos de
controle de acesso;

ll. Gestao de Visitantes e Terceiros: em especial as cooperativas singulares,
deve ser exigida a identificagao formal, e quando aplicavel, o acompanhamento
(escolta) de visitantes, prestadores de servigos e terceiros durante a
permanéncia nas areas internas da cooperativa;

lll. Mesa Limpa e Tela Limpa: os colaboradores e parceiros devem garantir o
recolhimento e a guarda segura de documentos fisicos confidenciais e midias
removiveis quando as mesas estiverem desocupadas. Os equipamentos e
estacdes de trabalho devem estar configurados com o bloqueio automatico de
tela apos um periodo definido de inatividade;

IV. Posicionamento de Equipamentos: os equipamentos criticos devem ser

instalados ou posicionados em areas fisicamente protegidas, minimizando os
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riscos de danos ambientais, interceptacdo de dados ou acesso visual nao
autorizado por parte de pessoas nao credenciadas;

V. Termos e Condicoes de Emprego: todo individuo, antes de receber
credenciais de acesso aos sistemas da Uniprime, devera formalizar o aceite
em Termos de Confidencialidade (NDAs) e aderir as regras de comportamento
e uso aceitavel dos ativos tecnolégicos;

VI. Recolhimento de Ativos: nos casos de desligamento ou encerramento de
contrato, todos os ativos de propriedade da cooperativa devem ser

imediatamente recolhidos.
10.21 Diretrizes de Uso de Inteligéncia Artificial (IA) e GenAl

O Sistema Uniprime deve estabelecer diretrizes, processos e controles para o uso
seguro, ético, transparente e confiavel de solu¢des de Inteligéncia Artificial (IA) e
Inteligéncia Artificial Generativa (GenAl), mitigando riscos cibernéticos, vazamento de
dados, vieses discriminatérios e violagdes de propriedade intelectual, devendo

observar as seguintes regras:

.  Uso Aceitavel e Protecdo de Dados: € expressamente proibida a insercao,
submissdo ou o processamento de dados pessoais, dados sensiveis,
informagdes financeiras confidenciais ou codigos-fonte de propriedade do
Sistema Uniprime em ferramentas, plataformas ou assistentes publicos de
Inteligéncia Artificial Generativa ndo homologados pela Uniprime Central
Nacional,

Il. Homologagcao e Avaliagdo de Riscos: a aquisi¢do, o desenvolvimento ou a
adocgao de solugdes sistémicas baseadas em Inteligéncia Artificial, sejam elas
fornecidas por terceiros ou desenvolvidas internamente, devem ser precedidas
de rigorosa avaliagdo pelas areas de Seguranca Cibernética, Riscos e
Privacidade, assegurando que o modelo € seguro, resiliente e possui controles
contra manipulagédo de dados e inje¢gao de comandos;

lll. Supervisdo Humana: decisdes criticas de negocios, analises de crédito ou
respostas a incidentes geradas ou suportadas por Inteligéncia Artificial ndo
devem ser executadas de forma inteiramente autbnoma. Tais processos devem

prever etapas de supervisdo, validacao e revisao prévia dos resultados por
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colaboradores com competéncia e autoridade necessarias, visando evitar
alucinacgdes sistémicas ou decisdes imprecisas;

IV. Transparéncia e Interagdo com o Cooperado: o Sistema Uniprime garantira a
transparéncia na utilizagao de IA. Quando cooperados ou usuarios interagirem
diretamente com assistentes virtuais ou quando processos de tomada de
decisao forem baseados de forma relevante em sistemas autbnomos, as partes
afetadas deverao ser comunicadas de maneira clara e acessivel,

V. Propriedade Intelectual e Etica: a implementacdo de IA ou o treinamento de
modelos internos deve observar estritamente a legislacdo de direitos autorais
e propriedade intelectual, bem como adotar salvaguardas e testes para impedir
que a tecnologia gere conteudos ofensivos, ilegais ou que promovam

tratamentos injustos e discriminatorios.

Devido a abrangéncia, complexidade e rapida evolugdo das tecnologias de
Inteligéncia Artificial e GenAl, as regras detalhadas de desenvolvimento, as diretrizes
éticas de uso, os métodos de avaliagdo de risco algoritmico e as obrigagdes
regulatorias ndo se exaurem neste documento e poderao ser definidas, detalhadas e
regidas m documento proprio, a qual complementara a estrutura de governanca

corporativa do Sistema Uniprime.

10.22 Comunicacao eletronica de dados na Rede do Sistema Financeiro
Nacional — RSFN

Para fins desta Politica e em conformidade com a regulamentagéo vigente, o servigo
prestado para a comunicacao eletrénica de dados na RSFN é considerado servico
relevante para fins da aplicagdo das regras sobre a contratagcdo de servigos de
processamento, armazenamento de dados e computagdo em nuvem. Esta
classificagao aplica-se independentemente da forma de conexdo utilizada pelo
Sistema e abrange os casos em que o prestador fornega servigos de processamento

de mensagens no ambito do SFN e do Sistema de Pagamentos Brasileiro — SPB.

O Sistema Uniprime adota o modelo on-premises para Comunicacao eletrénica de
dados na Rede do Sistema Financeiro Nacional - RSFN e cumpre integralmente todos

os requisitos técnicos exigidos, incluindo:
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-I. Uso de multiplos fatores de autenticacdo para o acesso administrativo aos
ambientes Pix e Sistema de Transferéncia de Reservas — STR;

Il. Monitoramento do uso de credenciais e certificados digitais, bem como
estabelecimento de controles para a guarda dessas informagdes,
especialmente as utilizadas no ambito do Sistema de Pagamentos
Instantaneos — SPI,

lll. Mecanismos de validagcdo da integridade fim a fim das transacoes,
assegurando que os dados n&o tenham sido corrompidos ou manipulados
durante o processo de geragao dessas mensagens;

IV. Vedacao do acesso de empresas prestadoras de servicos a terceiros as chaves
privadas associadas a certificados digitais utilizados pela instituicdo para a
assinatura de mensagens;

V. Isolamento fisico e légico do ambiente Pix dos demais sistemas da instituigéo,
garantindo que, em caso de uso de servigos de computagdo em nuvem, seja
mantida instancia dedicada e apartada de outros ambientes; e

VI. Isolamento fisico e I6gico do ambiente STR dos demais sistemas da instituigéo,
mantendo instancia dedicada e apartada dos demais ambientes inclusive em

cenarios de uso de computacdo em nuvem.

A comunicacdo é realizada através de duas redes distintas sendo um fornecedor
responsavel por cada link, seguindo o Catalogo de Servi¢os, o Manual de Redes e o

Manual de Seguranca do SFN.
10.23 Conexao a Sistemas do Mercado Financeiro — SMF

No caso de conexdo como participante de Sistemas do Mercado Financeiro (SMF)
autorizados a operar, o Sistema Uniprime implementara e observara controles de
segurancga especificos para a prevengao, detecgao e resposta a fraudes, garantindo

a segurancga e a integridade das operagdes realizadas nesses ambientes.
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10.24 Continuidade dos negodcios

O processo de gestdo de Continuidade de Negdcios, esta definido no Plano de
Continuidade de Negdcios, incluindo a realizagao de testes periddicos de continuidade
e recuperagao. Esse processo visa minimizar impactos decorrentes de incidentes
criticos, assegurar a recuperagdo de ativos de informacdo e restabelecer as
operagbes a um nivel aceitavel, com base na analise de impacto nos negdcios,
mapeamento de processos criticos, identificacdo de recursos essenciais e definicdo

de estratégias de recuperagéo.

As cooperativas singulares devem manter Plano de Continuidade de Negdcios préprio
considerando o porte, a complexidade e o risco de suas operacdes, respeitando as

diretrizes aqui estabelecidas e evitando conflito ou sobreposicdo de processos.

11 OBRIGAGOES DAS COOPERATIVAS E MONITORAMENTO PELA UNIPRIME
CENTRAL NACIONAL

As Cooperativas, filiadas ou n&o, sdo corresponsaveis pela seguranga cibernética do
Sistema Uniprime, devendo observar integralmente as diretrizes, controles e
procedimentos estabelecidos nesta Politica, bem como nos normativos internos
complementares. A Uniprime Central Nacional mantém estrutura e mecanismos
destinados a supervisdo, ao monitoramento e a avaliagdo do cumprimento desta
Politica, com o objetivo de preservar a seguranga, a resiliéncia operacional e a solidez

do Sistema Uniprime.

11.1 Obrigagoes das Cooperativas

As cooperativas devem:

I. Colaborar de forma ativa e continua para assegurar o pleno funcionamento, a
abrangéncia e a efetividade das ferramentas de monitoramento de seguranca

cibernética em seus respectivos ambientes tecnoldgicos;
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. Aderir e cumprir integralmente as diretrizes, controles e procedimentos
estabelecidos nesta Politica;

lll. Elaborar e incluir no adendo a esta Politica diretrizes, critérios e procedimentos
proprios abrangendo o ambiente e infraestrutura propria e local, considerando
sua realidade operacional e tecnoldgica e respeitando as regras estabelecidas
nesta Politica;

IV. Elaborar e incluir no adendo ao Plano de A¢ao e de Resposta a Incidentes,
critérios e procedimentos préprios abrangendo o ambiente e infraestrutura
propria e local, considerando sua realidade operacional e tecnologica e
respeitando as regras estabelecidas nesta Politica;

V. Elaborar Plano de Continuidade de Negdcios Préprios, respeitando as
diretrizes desta Politica, contemplando as contingéncias necessarias para
reestabelecimento sistémico e operacional, considerando o porte, a
complexidade e os riscos relacionados a sua infraestrutura local;

VI. Comunicarimediatamente a area de seguranca cibernética da Uniprime Central

Nacional através do canal de e-mail: infosec@uniprimecentral.com.br;

quaisquer descumprimentos desta Politica, bem como toda e qualquer suspeita
de incidente, vulnerabilidade, intrusdo em sistemas, infraestrutura ou acesso
indevido a dados, garantindo seu adequado registro, tratamento e resposta de
forma centralizada e coordenada;

VIl. Adotar medidas tempestivas para mitigagdo de riscos e tratamento de
vulnerabilidades identificadas, conforme orientacdes da Uniprime Central
Nacional,

VIIl. Assegurar que contratagdes de produtos, servigos ou solugdes tecnologicas
realizadas, estejam em conformidade com as diretrizes desta Politica e com os
requisitos minimos de segurancga cibernética aplicaveis;

VIl. Elaborar relatério anual de resposta a incidentes de acordo com as diretrizes e

prazos estabelecidos.

11.2 Monitoramento e Supervisao pela Uniprime Central Nacional

A Uniprime Central Nacional mantém estrutura e mecanismos destinados a supervisao

€ ao monitoramento continuo do cumprimento desta Politica, por meio de ferramentas
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de seguranga centralizadas e solugbes corporativas aplicaveis a todo o Sistema

Uniprime. Tais mecanismos incluem:

. Gestao Centralizada de Seguranga: solugbes para inventario de ativos,
controle de acessos e geracao de trilhas de auditoria, abrangendo a Central e
as Singulares.

Il. Prevengao de Vazamento (DLP): ferramentas para apoiar a classificagéo dos
dados e implementar controles que impegam o vazamento de informacgdes
confidenciais e sensiveis.

lll. Rastreabilidade de Acessos: monitoramento de sessbes e de acessos
privilegiados no Active Directory (AD) e no Sistema de Tecnologia Uniprime
(STU), gerando evidéncias para a Supervisao e assegurando a integridade e
disponibilidade dos sistemas.

O monitoramento aplica-se prioritariamente aos ambientes e servigos tecnoldgicos
centralizados ou compartilhados, incluindo: canais transacionais; o ambiente STU;
operagbes de cartdbes e meios de pagamento; e-mail e mensageria; sistemas de

antivirus; e monitoramento da marca em canais oficiais e nao oficiais.

Para fins de mitigagéo de riscos, toda nova contratagéo de solugéo tecnoldgica local
pelas Singulares deve ser submetida a avaliag&o técnica prévia da Uniprime Central
Nacional, que possui a prerrogativa de vetar a contratagado caso os requisitos minimos

de seguranga nao sejam satisfeitos.

12 CONTRATAGAO DE SERVIGOS DE PROCESSAMENTO ARMAZENAMENTO
DE DADOS E DE COMPUTAGAO EM NUVEM

A contratacao de servigos relevantes de processamento, armazenamento de dados e
computacdo em nuvem deve ser precedida de avaliagao formal da capacidade do
prestador em assegurar a confidencialidade, integridade, disponibilidade e
recuperacdo das informacgdes, mediante analise de controles de seguranca,

continuidade de negdcios, niveis de servigo, certificacbes e requisitos contratuais,

42
v1.3



£ Uniprime

cooperativa de crédito

devendo tal avaliagdo ser devidamente documentada e aprovada pelas areas

competentes.

O estudo formalizado de avaliagao de relevancia e risco, bem como o parecer técnico
da Area de Tecnologia da Informagdo da Central, constituem pré-requisitos para a
deliberagédo do Conselho de Administragdo quanto a contratagao, assegurando que a
decisao seja baseada em analise documentada e compativel com a regulamentacéo

vigente.

A avaliagao prévia da relevancia do servico de processamento e armazenamento
de dados e de computacdao em nuvem a ser contratado, devera ser documentada e
levara em consideracéo (i) a criticidade do servigo; (ii) a sensibilidade dos dados e das
informagdes a serem processados, armazenados e gerenciados pelo contratado; e (iii)

a classificagcado dos dados e das informagdes quanto a relevancia.

Devido a complexidade técnica e a necessidade de atualizagdo constante, o
detalhamento das clausulas obrigatérias e os requisitos para contratagdo, ndo se
exaurem nesta Politica e sdo regulamentados em documento préprio que integra o

arcabouc¢o normativo do Sistema Uniprime.

13 CULTURA DE SEGURANGA CIBERNETICA

A Uniprime promovera, de forma continua, agdes de conscientizacdo, capacitacéo e
treinamento de seguranga da informacdo e seguranga cibernética, destinadas a
colaboradores e prestadores de servigos, conforme cronograma definido pela area
responsavel, assegurando o comprometimento da alta administragdo com a melhoria

continua dos processos e controles relacionados ao tema.

Adicionalmente, os profissionais da area de Tecnologia da Informagao e os técnicos
responsaveis pela funcdo deverdo participar de capacitagdes técnicas compativeis
com suas funcdes e responsabilidades, de modo a manter o nivel adequado de

conhecimento e atualizagao.
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-

A-_Uniprime também promovera, de forma periodica, a divulgagdo de orientagbes de
seguranca digital aos seus cooperados, incluindo boas praticas e medidas essenciais
para a utilizagao segura de produtos e servigos financeiros, com o objetivo de mitigar
riscos cibernéticos, assegurando a prestacao clara e acessivel de informagdes sobre

precaugdes necessarias no ambiente digital.

As cooperativas singulares deverao incluir no adendo a esta Politica, a previsdo de
treinamentos proprios aos técnicos responsaveis pela funcdo de sua infraestrutura
local, assim como as divulgagdes de orientagdes proprias aos seus cooperados sobre

seguranca digital.

14 PENALIDADES E MEDIDAS DISCIPLINARES

O descumprimento das disposi¢coes estabelecidas nesta Politica, bem como de
normas, procedimentos e diretrizes dela decorrentes, sujeitara os responsaveis a
aplicacdo de medidas disciplinares e penalidades cabiveis, sem prejuizo das

responsabilidades civis, administrativas e penais previstas na legislacao vigente.

No ambito das Singulares, o descumprimento desta Politica podera ensejar,
adicionalmente, a adog¢ao de medidas de supervisao, recomendacdes formais, planos
de acao corretivos, sangdes e outras providéncias definidas pela Uniprime Central
Nacional, em conformidade com o modelo de governanga e supervisdo do Sistema

Uniprime.

15 ACOMPANHAMENTO E CONTROLE DA EFETIVIDADE

O Sistema Uniprime institui mecanismos de acompanhamento e de controle
destinados a assegurar a implementacgéo e a efetividade desta Politica, do Plano de
Acao e de Resposta a Incidentes e dos requisitos para contratacdo de servicos de

nuvem, incluindo:
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I. Definigdo de rotinas de revisado, testes de seguranga e manutencéo de trilhas
de auditoria que permitam a rastreabilidade das agdes de implementacao;
ll. Estabelecimento de indicadores de desempenho (KPIs) e de risco (KRIs)
adequados para mensurar o nivel de conformidade e a eficacia dos controles
adotados; e
lll. Rito formal para a identificacdo de lacunas e a corregao tempestiva de

eventuais deficiéncias detectadas pelos mecanismos de controle.

16 DISPONIBILIDADE DE DOCUMENTOS AO BANCO CENTRAL DO BRASIL

O Sistema Uniprime devera manter a disposi¢dao do Banco Central do Brasil, pelo

prazo minimo de 5 (cinco) anos, os seguintes documentos e informacgdes:

. Apresente Politica de Seguranga Cibernética e o Plano de Agéo e de Resposta
a Incidentes;
Il. As atas de reunido do Conselho de Administracdo ou da Diretoria contendo as
aprovacdes e revisdes destes documentos;
lll. O Relatério Anual sobre a implementagao do Plano de A¢éo e de Resposta a
Incidentes;
IV. A documentacido referente a avaliacdo de relevancia e capacidade de
prestadores de servigos de nuvem;
V. Os contratos de prestacdo de servigos relevantes (contados 5 anos apéds a
extingdo do contrato);
VI. Dados e registros dos mecanismos de acompanhamento e controle;
VIl. Documentag&do com os critérios que configuram situagao de crise; e
VIll. Resultados de testes de intrusédo e os respectivos planos de ag¢ao para corregao

de vulnerabilidades (contados a partir da execugao do teste).
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17 ATUALIZAGAO E DIVULGAGAO

Esta Politica devera ser revisada no minimo anualmente, ou sempre que houver

alteragdes na legislagao aplicavel ou mudangas nas praticas de negécios.

Deve ser aprovada pelo Conselho de Administracdo ou, na sua auséncia, pela
Diretoria Executiva, e amplamente divulgada internamente, mediante formalizagao de
termo de ciéncia por parte dos colaboradores, administradores e membros da
Diretoria, bem como publicada no site institucional de todas as cooperativas do
Sistema.

Os fornecedores e prestadores de servigos que, em razao de suas atividades, tenham
acesso a informacgdes, dados, sistemas ou processos relacionados ao sistema
Uniprime deverdao formalizar Termo de Confidencialidade e Responsabilidade,

comprometendo-se a observar as disposi¢des desta politica.

46
v1.3



£ Uniprime

cooperativa de cradito

Quadro de Atualizagoes

Atualizagao Versao 1.2

Revisao total do conteudo; atualizagdo normativa e reestruturacao.
Aprovada em 29/05/2026
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Adendo das Singulares

Nome da Cooperativa: Uniprime Greencred

Este adendo possui carater complementar a presente Politica, devendo ser utilizado
para formalizacdo de procedimentos, controles, fluxos, responsaveis e demais
informagbes especificas aplicaveis ao ambiente operacional, tecnoldgico e

organizacional da cooperativa singular, no que se refere:

I. Medidas de Segurancga, Procedimentos e Controles

a) Controle de Acesso e Autenticagdo:
- todos os usuarios estdo no Active Directory (AD) da Uniprime Central;
possuimos controle biométrico facial onde o acesso esta limitado, dependendo

da fungao do funcionario a um horario pré-estabelecido;

b) Criptografia:
- utilizamos a ferramenta ESET Full Disk Encryption para criptografar arquivos

armazenados; vamos utilizar também a criptografia do Microsoft 365 E5;

c) Protecao da Informacao:
- nossas informacgdes sao protegidas por antivirus (Eset e CrowdStrike Falcon);
nossa rede possui firewall; estamos com equipamentos atualizados com a
versao Windows11 PRO; todos os usuarios estdo no Active Directory (AD) da
Uniprime Central; estamos no processo de implantagdo do Microsoft 365 E5

onde toda segurancga vai ser efetuada pela ferramenta;

d) Segurancga das Informagdes Sensiveis:
- possuimos diferentes niveis de acessos a dados; 0os acessos aos sistemas
sao aditaveis; acessos a equipamentos sdo monitorados; Information
Protection & DLP do Microsoft 365 E5;
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e) Prevencéo de Vazamento de Dados e Informagdes:
- 0s dados e sistemas criticos somente sdo acessiveis de dentro das nossas
instalacdes onde ocorre o monitoramento por cameras e biometria; utilizagao

do Insider Risk Management do Microsoft 365 E5;

f) Mecanismos de Rastreabilidade:

- vamos utilizar o Audit do Microsoft 365 E5;

g) Detecgéo de Vulnerabilidades:

- vamos utilizar o Microsoft Defender XDR do Microsoft 365 E5;

h) Gestado de Vulnerabilidades e Atualizacdes:
- 0 sistema antivirus esta configurado para diariamente efetuar varreduras; o
sistema operacional também estd configurado para buscar atualizagdes;

softwares e aplicativos sdo constantemente atualizados;

i) Armazenamento e Backup dos Dados e das Informacdes:
- 0 armazenamento é efetuado e o servidor criptografado e backup em ssd

criptografado;

j) Ativos de Tecnologia:
- todos os ativos tem controle interno e quando sao descontinuados todas as
informagdes sao retiradas; alguns equipamentos (smartphone) possuem

sistema de localizagdo e seguranga em caso de roubou ou extravio;

k) Mecanismos de Protecao de Rede:
- possuimos firewall onde somente equipamentos cadastrados conseguem
entrar na rede; o datacenter € monitorado por cameras e alarme e acessado

por controle biométrico facial;

l) Gestao de Certificados Digitais:
- os certificados sao guardados em pastas criptografadas e com senha pin de

6 digitos;
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m) Gestao de Prestadores de Servigo:

- temos mais de 2 prestadores para servicos semelhantes;

n) Gestao de Riscos da Cadeia de Suprimentos:

- possuimos 22 fornecedores para atender a Cooperativa;

0) Aquisigao, Desenvolvimento e Manutencao Segura de Sistemas:

- s&o efetuados pela Uniprime Central.

[I.  Continuidade dos Negdcios:
- possuimos outras unidades que conseguem dar continuidade dos negdcios;
possuimos backups de todos os equipamentos de infraestrutura; possuimos
backups dos links de dados.

[ll.  Cultura de Segurancga Cibernética:
- efetuamos periodicamente treinamentos para os colaboradores e também

enviamos documentacao de boas praticas para os fornecedores.

As disposi¢des aqui estabelecidas deverao observar integralmente as diretrizes,
principios e requisitos definidos na Politica de Seguranga Cibernética do Sistema
Uniprime, ndo podendo gerar conflito, sobreposicdo ou descaracterizagdo das

responsabilidades e controles institucionais estabelecidos pela Central.

O presente adendo deve ser parte integrante desta Politica, aprovado em sua
totalidade pelo 6rgao deliberativo competente e compartilhado com a Uniprime Central
Nacional, e pelo Conselho de Administracdo da Uniprime Greencred, em reunido

realizada no dia 17 de agosto de 2026.
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